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El Inai cuenta con una hierramienta digital para

 orienerlo

Maniéngase seguro
y evite el robo de identidad

e Existe una plalaforma diseficda para
que conozca €l alcance e impacio de

dichc delito

Redlaccion

anzas.perendles
sloconomista.mix

¥ lrobo de identidad es un delito
{ que cada vez mas va en aumen
_4 to. Datos del Banco de México
(Banxico) sefialan que nuestro pais ocu-
pael octavo lugar mundial en este ilicito
v el segundoen América Latina.

Para ayudar a los internautas a identi-
ficar, conocer v protegerse de dicho de-
lito v no ser victimas del robo de st in-
formacion, el Instituto Nacional de
Transparencia, Acceso a la Informacion
¥ Proteceion de Datos Personales (Inai)
cuenta con el micrositio #ldentidadSegu
ra que busca prevenir y combatirlo arra
vés de la pdgina de internet https:/ /mi
crositios.inai.org.mx/identidadsegura/.

Tsta plataforma esta disenada para que
los usuarios conozean mas sobre los mé-
todos utilizados para el robo de sus datos,
medidas de prevencion, la proteccion de
la privacidad en el entorno digital v fisico,
videos y articulos de expertos en la ma
teria, asicomo la ruta a seguir para pre-
sentar una denuncia ante las autoridacdes
correspondientes en caso de ser victima.

“sIdentidadSegura es un microsi-
tio desarrollado por ¢l Inai, su obje-
tvo es que las personas cuenten con
herramientas para conceer como pro-
teger sus datos personales v asi reducir
el riesgo de que su identidad sea robada,
asi como referencias para saber qué ha-
cery ante quién acudir en caso de haber
sido victimas de robo de identidad”, se

lee en la pagin principal del portal.

El micrositio cuenta con cincos
apartados: ;Qué es el Robo de Identi-
dad?, Métodos Utilizados para el Ro-
bo de Idenridad, ;Cémo me Protejo del
Robo de Identidad?; ;Como Actio ante
un Robo de Identidad? v por ultimo una
pestana en donde encontrard articulos
y videos de recomengaciones emiti-
das por instituciones como la Comision
Nacional para la Proteccion y Defensa
de los Usuarios de Servicios Financie-
ros (Condusel), la Universidad Naclo-
nal Autonoma de México (UNAM), la
Secretaria de Gobernacidn v el Institu-
to Nacional de Ciberseguridad de Espa
fia (Incibe).

En cada seccidén, el internauta en
contrard informacion para identificar
mas sobre este delito, por ejemplo, es
tadisticas v cifras sobre ¢l namero de
victimas, ast como las consecuencias y
¢l dafio que ocasiona ser victima de un
fraude de este tipo.

No todo es digital

Contrario a lo que se piensa, el robo de
informacioén personal no sélo se hace de
forma digital, también se realiza de ma -
nera fisica y sin dispositivos con acceso
alnternet.

Por ello, en el apartado sobre Méto-
dos Utilizados por los Delincuentes, el
Inai destaca que hay algunas formas tra-
diclonales en donde los estafadores ob-
tienen los datos sensibles a través deuna
extorsion telefdnica, espiar como reali-
zan sus operaciones en el banco o cajero
automatico, o através de la obtencion de
documentos como los estados de cuenta.

Mientras que en cuestiones digitales,
el instituto sefiala que entre las princi-
pales téenieas que emplean dispositivos
cleetronicos para llevar a cabo laobten-
citn de los datos se encuentran el smis-
hing, ¢l vishing, la clonacion de tarjetas,
el spam, el phishing v el pharming.

Use el Yulnerémeiro
Con la finalidad de que los internauras
identifiquen queé tan vulnerables son ante
¢l robo de Identidad, el micrositio cuen-
ta conun cuestionario lamado Vulnero-
metro, que consiste en 28 preguntas don -
dese evalia el rango de vulnerabilidad de
cada usuario de acuerclo con sus hdbitos
enla proteceion de sus datos personales.
“Entre mads respuestas afirmativas
tengas, mds vulnerable eres de conver
tirte en victima de robo de identidad. To-
ma conciencia de tus habitos va que tus
datos personales estan en riesgo y sin
control alguno, mejora el cuidado de tu
informacion teniendo presente que al-
guien podria causar danoa tu reputacion,
lu persona o ¢cconomia”, advierte la he
rramienta una vez concluido el efercicio.
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También, como parte de las medidas

. de protecelon, el Inai emite algunas re -

comendaciones pararesguardar los da -
t0s personales tanto en un entorno fisi-
co como digital entre las que enmarca
limitar el niimero de documentos con
informacion personal que lleve consigo,
tener copias de documentos importan-
tes y no dejar documentos personales a
la vista del buzén o de su automovil.
Para adentrarse m4s en las conse-
cuencias v danos que conlleva el robo de
identidad, existe una pestafa denomi-
nacla Historias de Impacto, la cual con-
Tiene varios enlaces de notas publicadas
en diferentes medios de circulacion na-
cional y estatal con historias y vivencias
de personas afectadas por el robo de su
informacion personal, fiscal o bancarios.
El Inai recordé que siusted o algtin fa-
miliar fue victima de este delito, el ins-
tituto lo orientard en el proceso para le -
vantar la denuncia correspondientes en
la Fiscalfa general o local de su entidad.

iComo protegerse?

De manera fisica;

© Manrenga seguios los documentos
personales en casalo cuando vaye de vidje.
@ Profeja su corespondencia. Ulilice ¢l
buzén con love y reviselo consiantemente.
@ limite el nomero de documentos
persenales que froe consigo.

@ Mantengase alerla ante cualquier
transaccibn bancaria inusual,

e Revise su reporte de crédilo de mansio
frecuente.

Por Iniernet:

& Evile el uso de compuladeras publicas
para acceder a suinformacion persenal.
& Mo ingrese conlraserios o deics en
ventanas emergentes,

e Al lerminar de Usar el rmvegcm‘cr, borre
el historial v datos almocenados.

® Combie confrasefias con regularidad:
aseglrese que sdlo usted la corezea,

# En caso de robo, cancele los servicios
vinculades en aparatos eleciénicos

@ Cierre sesion de sus redes sociales o la
orevedad posible.

@ En caso de ser necasaridppresente una
denuncia anfe el Ministerio Piblico,

'De acuerdo
_con el Banxico,

DECADA 10
personas frae
consigo informacion -
suficiente en sy
cartera para ser
victima de robo

de identidod, de
acuerdo conel Inai.
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|Proteja

sus d atos seguridad.

Los canales
mas utilizados
por los
personas

que ejecutan
el roblo de
idenfidad son:

kokdkdkok 00
N

X

Correo
elechénico

it ol

Dispositivos
portdtiles como
ol memorias USB,

celulares o
tableits

FUENTE! INAL

Cuondo se es victima de un robo de :dent;oocl no sélo ofecro
su situacién financiera, fambién compromete su pcmmomo Y SU

Meétodos utilizados para el robo de identidad

Sin Internet:

o

Ingenieria
social: charla
directa anire

estafador v
victima

%

Extorsion
telefénica

28

Espiondije
por encima
del hombro

cuando

se utilizan

dispositivos o

v

compuladoras

. Sin Internet y
© con disposifivos:

Smfshing.

| mensajes sms para. |

gue ingrese @ un
sitio fraudulento

5

Vishing: charla
ielefonica en le
que se le hace
creer a la vicima

i que lo enfidad, por
. elemplo, bancarig,

necesita sus datos

Clongcién
de larjelas

- Con Internet:

@k
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Sparn mensaje a corneo
electrénico enviedo
de manera masive
Que posee contenido
enganaso y roba dolos

72,

fad

Spirm: spam a lravés
del que se envian
mensajes instanidneas
cuyo contenido fiene
programas espias

1

Pharming: redirigit a
un usugrio de Inlemet
a una paging falsc
disefiadd para robar
informacion personal




