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Aumenta la
incidencia
de violencia
digital por IA

KARLA RIVAS

La Unidad de la Policia Cibernética, de la
Secretaria de Seguridad Ciudadana (SSC)
de la Ciudad de México, identifico la cre-
ciente incidencia de violencia digital en la
que se hace uso de la Inteligencia Artifi-
cial (TA) como una herramienta con fines
de perjudicar la reputacion v la seguridad
de las personas.

La herramienta de TA emplea una tec-
nologia con algoritmos de aprendizaje au-
tomatico que se pueden utilizar para rea-
lizar diversas actividades como generar
imdgenes de alta calidad de una persona
cuya apariencia se quiere imitar o suplan-
tar, replicar con precision los rasgos, voz
de la persona objetivo, ademas se pueden
aplicar técnicas de edicion y procesa-
miento para mejorar la calidad y hacer
que sea aun mas convincente.

También, se pueden utilizar modelos de
sintesis de voz basados en IA para crear un
audio que imite a la persona objetivo, y una
vez que se ha creado la nota falsa, pueda ser
publicada en linea o difundir en platafor-
mas de redes sociales, sitios web o aplica-
ciones de mensajeria, con lo que se pueden
perpetuar sesgos vy discriminacion si no se
disena y utiliza de manera ética, también la
IA puede ser empleada en ciberataques y
actividades delictivas.

Cabe mencionar que en lo que va de
este ano, el registro de incidentes ciberné-
ticos sin IA, son principalmente por extor-
sion, acoso y amenazas, seguido de su-
plantacion de identidad vy sexting.

Estos reportes se encuentran relacio-
nados con el modo de operar de los ciber-
delincuentes que utilizan herramientas de
IA, con la que ademas se pueden realizar
otros ciberdelitos como:

- Ciberacoso: El uso de bots de IA para
enviar mensajes ofensivos, amenazas o

difamacion de manera repetitiva a una
victima.

- Creacion de noticias ofensivas: La ge-
neracion de videos o imdgenes falsas y
manipuladas con IA para difamar o acosar
a individuos.

- Ataques de ingenieria social avanza-
dos: Utilizar la IA para recopilar informa-
ci6n personal sobre una victima y perso-
nalizar mensajes de acoso o extorsion.

- Suplantacion de identidad mejorada:
La IA se utiliza para crear perfiles falsos
convincentes en redes sociales o platafor-
mas de citas para acosar o engafiar a otras
personas.

- Robo de identidad digital: La IA puede
ser utilizada para recopilar informacion
personal y realizar fraudes o actividades
delictivas en nombre de una victima.

- Manipulacion de reputacion en linea:
La IA puede ser empleada para publicar
criticas falsas o comentarios perjudiciales
con el objetivo de dafiar la reputacion de
na persona o empresa.
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ROBERTO MELENDEZ S.
BOBYMESA(@YAHOO.COM.MX
a Secretaria de Seguridad Ciudadana
de la Ciudad de México alerté a la
comunidad en general respecto del
aumento de violencia digital en la que se
utiliza la inteligencia artificial a efecto de
que no sea sorprendida por grupos delic-
tivos que para tal efecto utilizan las redes
sociales.

"Durante las acciones de monitoreo y
patrullaje en la red de internet que realiza
de manera permanente la Unidad de la
Policia Cibernética, se identificé la creciente
incidencia de violencia digital en la que se
hace uso de la inteligencia artificial (I4)
como una herramienta con fines de perjudi-
car la reputacion y seguridad de las perso-
nas", puntualizaron autoridades.

Explicaron que la inteligencia artificial
emplea tecnologia con algoritmos de
aprendizaje automadtico que se pueden
utilizar para realizar diversas actividades
como generar imdgenes de alta calidad de
una persona cuya apariencia se quiere imi-
tar o suplantar, replicar con precision los ras-
gos, voz de la persona objetivo, ademds se
pueden aplicar técnicas de edicién y proce-
samiento para mejorar la calidad y hacer
que sea aun mds convincente.

Destacé que durante el afio en curso, el
registro de incidentes cibernéticos se
relacionan con extorsién, acoso y amena-
zas, sequido de suplantaciéon de identidad
y sexting. Estos reportes se encuentran
relacionados con el modo de operar de los
ciberdelincuentes que utilizan herramien-
tas de IA, con la que ademas se pueden
realizar otros ciberdelitos como los
siguientes:

Ciberacoso: El uso de bots de IA para
enviar mensajes ofensivos, amenazas o

difamacién de manera repetitiva a una vic-
tima; creacion de noticias ofensivas: La

Rumento de delitos

CON USO DE INTELIGENCIA ARTIFICIAL

generacion de videos o imagenes falsas y
manipuladas con IA para difamar o acosar
a individuos; ataques de ingenieria social
avanzados: Utilizar la IA para recopilar
informacién personal sobre una victima y
personalizar mensajes de acoso o extor-
sién y suplantaciéon de identidad mejorada.

Agreg6 que la IA se utiliza para crear
perfiles falsos convincentes en redes
sociales o plataformas de citas para aco-
sar o engaiiar a otras personas; el robo de
identidad digital; recopilar informacién
personal y realizar fraudes o actividades
delictivas en nombre de una victima;
manipulacién de reputacién en linea: La
IA puede ser empleada para publicar cri-
ticas falsas o comentarios perjudiciales
con el objetivo de dariar la reputacién de
una persona o empresa.

La Policia Cibernética, recomienda que
se limite la cantidad de informacion perso-
nal que se comparte en linea; no confiar en
cuentas desconocidas y evitar entablar con-
versaciones, si recibes mensajes no solicita-
dos; antes de interactuar con perfiles en
linea, verificar su autenticidad, buscar sefia-
les de que puedan ser perfiles falsos o bots y
nunca compartir contrasefias, nimeros de
seguridad social u ofra informacién confi-
dencial en linea, incluso si parece que lo
piden legitimamente.

IERACIONAL
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Aseguran U1.5toneladas de
ropay juguetes

La Secretarfa de Seguridad Ciudadana infor-
ma que sus elementos aseguraron tres trac-
tocamiones (en la alcaldia Guauhtémoc) con
28.5 toneladas de Jugustesy 13 toneladas de
ropa de behé, todo de contrabando; se puso
a disposicién del MP a tres personas para
determinar su situacion legal.
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Aprehenden a hombre que amenazo
e intento agredir a una reportera

KARLA RIVAS
El sujeto que amenazo e intentd agredir a
una reportera de un medio de comunica-
cion de television, fue detenido por poli-
cias de inteligencia de la Secretaria de Se-
guridad Ciudadana de la Ciudad de Méxi-

talan sus casas de campafia y transitan en la
zona, quien ademas probablemente realiza
actividades ilicitas de venta de narcoticos.
Se ubico al hombre cuando circulaba
en el Eje Central Lazaro Cirdenas y a la
altura de la calle Norte IF, fue interceptado

co; se trata del presunto narcomenudistay vy se le requirié una revision preventiva,
también dedicado a la extorsion identifi- tras la cual se le aseguraron 182 dosis.
cado como, Noé Hermilo N, el cual fue re-

mitido ante las autoridades ministeriales

de la Fiscalia General de Justicia de la Ciu- EXTO RSI 6 N

dad de México y en las proximas horas se
determinard su situacion juridica. 7
A la hora de su aprehension, la policia EL SUJETO realizaba cobros de

le asegurc 182 dosis con una sustanciasi-  dinero a los migrantes que instalan
milar a la cocaina, un teléfono celular y sus casas de campana en la zona

dinero en efectivo.

De acuerdo a los antecedentes del caso,
los reporteros se encontraban realizando
una nota sobre los migrantes que se en-
cuentran acampando afuera de la Central
de Autobuses del Norte. El hombre es origi-
nario de Huixquilucan, Fstado de Mexico
(Edomex), segin refieren los migrantes,
pertenece a un grupo de extorsionadores.

Fue durante la tarde del pasado do-
mingo 12 de noviembre cuando reporteros
se encontraban ftrabajando fuera de
la Central de Autobuses del Norte, pues
cubrian el flujo de migrantes en la capital
del pais; sin embargo, un grupo de perso-
nas los amenazaron y agredieron, inten- :
taron golpearlos y hasta robar el equipo. Se le aseguraron 182 dosis

En atencion a una denuncia ciudadana

en la que se referia que un hombre ame-
nazo y agredit a una mujer reportera en
las inmediaciones de la Terminal de Auto-
buses del Norte, en la alcaldia Gustavo A.
Madero, mientras realizaba su labor pe-
riodistica, efectivos de la Secretaria de Se-
guridad Ciudadana (SSC) de la Ciudad de
México implementaron trabajos de inves-
tigacion e inteligencia.

Fue asi que se identifico a un hombre
que, al parecer, realizaba cobros de dinero en
efectivo a las personas extranjeras que ins-

CORTESIA
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CAPTURAN A
AGRESOR DE
REPORTEROS
DE TV AZTECA
Policias adscritos a
la Secretarfa de Se-
guridad Ciudana-
na (SSC) detuvieron
a Noé Martinez "N”,
sefalado por haber
agredido a repor-
teros de TV Azteca.
El sujeto también
era sefalado por
extorsionar a mi-
grantes que acam-
pabanen la Cen-
tral de Autobuses

Norte.
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Detienen a
distribuidor
de drogas

KARLA RIVAS
Ffectivos de la Secretaria de Seguridad
Ciudadana (SSC) de la Ciudad de México,
detuvieron a un presunto distribuidor de
drogas en posesion de varias dosis de po-
sible cocaina y marihuana, en calles de la
colonia Narvarte, alcaldia Benito Juarez.

Los oficiales que realizaban patrullajes
de seguridad, para inhibir la comisién de
delitos, observaron en el cruce de las ca-
lles Torres Adalid y Xochicalco, a una per-
sona en actitud inusual, que al darse
cuenta de la presencia policial, intento re-
tirarse apresuradamente.

Para descartar alguna actividad ilicita,
los uniformados le marcaron el alto y le so-
licitaron una revision preventiva, en apego a
los protocolos de actuacion policial, tras la
cual le aseguraron dos envoltorios azules
con una sustancia sélida similar a la cocaina
en piedra, asi como 20 bolsas pequefias que
en su interior contenia hierba verde v seca
con las caracteristicas de la marihuana.

Por lo anterior, el hombre de 33 afos de
edad fue detenido, se le informaron sus
derechos constitucionales y, junto con la
aparente droga, fue puesto a disposicion
del agente del Ministerio Publico. quien
determinara su situacion legal e iniciara la
carpeta de investigacion.

CORTESIA

- W

Fue detenido e_n la Narvarte
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Capturan a
2 con armas
de fuego

RAUL HERNANDEZ

Uniformados de la Secretaria de Seguri-
dad Ciudadana (SSC) de la Ciudad de Mé-
xico, detuvieron a dos personas en pose-
sion de un arma de fuego corta y una de
elaboracion casera, en calles de la colonia
Gavillero, alcaldia Magdalena Contreras.
Uno de los detenidos cuenta con un regis-
tro en el Sistema Penitenciario de la Ciu-
dad de México, por delitos sexuales.

Los policias asignados a la seguridad v
vigilancia en la demarcacion patrullaban
su zona de responsabilidad, cuando ob-
servaron que en las calles Ferrocarril de
Cuernavaca y Cerrada del Rincon de 1a ci-

tada colonia, se encontraban dos hombres
en actitud inusual, quienes, al notar la
presencia policial emprendieron la huida.

En una rapida accion, los policias los
detuvieron y de acuerdo a los protocolos
de actuacion, les solicitaron una revi-
sion de persona, tras la cual les fueron
halladas un arma de fuego con un carga-
dor y un cartucho til, asi como un tubo
de bronce con cacha de madera de fabri-
cacioén casera.

Por tal motivo y al no poder comprobar
la portacion de la pistola, ni explicacion o
razon de alguna del objeto fabricado para
agredir, los hombres de 39 y 4l afios de
edad, fueron detenidos e informados de
sus derechos y presentados ante el agente
del Ministerio Pablico, quien determinara
su situacion legal.

Cabe hacer mencion que, tras realizar
un cruce de informacion, se tuvo conoci-
miento que el detenido de 4l afos, cuenta
con un ingreso al Sistema Penitenciario de Bk isieesses
la Ciudad de México, por delitos sexuales. = =

conductor
Infartado 2
.I!L '.'.'.'_ =
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OPERATIVO SORPRESA EN LA CENTRAL CAMIONERA DEL NORTE

En la accion participaron
clementos de INVL [a SSCy
Guardia Nacional

DEYANIRA CARMONA
GRUPO CANTON

CIUDAD DE MEXICO. — Mas
de 200 migrantes fueron retira-
dos de la Central Camionera del
Norte tras un fuerte operativo
implementado por elementos
del Instituto Nacional de Migra-
cion (INM), policias adscritos a
la Secretaria de Seguridad Ciu-
dadana (SSC) y uniformados de
la Guardia Nacional (GN); los
extranjeros fueron llevados a
un albergue y. posteriormente,
serdn trasladados a su lugar de
origen.

En la accién las autoridades
desalojaron alrededor de 246
migrantes, de los cuales 192 eran
adultos y 54 menores de edad.

Las autoridades mexicanas
sefialaron que todas las perso-
nas eran provenientes de Cen-
tro y Sudamérica, sin embargo,
informaron que habia una gran
cantidad de personas origina-
rias de Venezuela y Haiti,

Ademas en el informe espe-
cificaron que los extranjeros
tueron hallados recostados en
banquetas, camellones, par-
ques y pasillos de la Central de
Autobuses del Norte, por lo que
fueron notificados de manera
presencial y, posteriormente,
removidos.

Las personas adultas que via-
jaban solas fueron trasladadas
a diferentes estaciones migra-
torias para iniciar los procedi-
mientos administrativos corres-
pondientes

Por otro lado, los micleos fa-
miliares, que incluyen padres,

madres, hijas, hijos y acompa-
fiantes, quedaron bajo el res-
guardo de la Procuraduria de

Proteccion de Derechos de Ni-
fias, Nifios y Adolescentes de la
Ciudad de México, asi como del
Sistema para el Desarrollo Inte-
gral de la Familia (DIF) local.
Ante los hechos, el Instituto
Nacional de Migracion (INM)
aseguro que su actuacion serea-
lizd en todo momento apega-
da a las disposiciones de la Ley
de Migracidn y su reglamento,
prestando especial atencién ala
salvaguardadel interés superior

de la nifiez.

EXTRANIEROS

o

La mayo-
ria de los
extranjeros
eran de Ve-
nezuela y
Hait(
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SECTEI RECALCO ACCIONES EN BENEFICIO DE LOS ESTUDIANTES

Baja 9% la desercion escolary
aumenta a cobertura e inversion

Glosa. Enlacomparecencia
diputados cuestionaron
programasy protocolosen
casode bullying yacoso sexual

ANGEL ORTIZ

Enfatizandola descentralizacion de
las universidades Rosario Castella-
nosydelaSaludysefialarqueel Ins-
tituto de Educacion Media Superior
(IEMS) registro una disminucion
del nueve por ciento en la desercion
escolar, la secretaria de Educacion,
Ciencia, Tecnologia e Innovacién
(Sectei), Ofelia Angulo, inicid su
comparecencia en el marco del V
Informe de Gobierno.

Ante las Comisiones Unidas de
Educacién, de Ciencia, Tecnologia
e Innovacion, de Deporte y de Ju-
ventud del Congreso, latitular dela
Sectei destacd que los Puntos de In-
novacién, Libertad, Arte, Educacién
v Saberes (Pilares), sonespaciosque
han favorecido la preparacion y re-
forzamiento de la educacion y cul-
turadeenla capital del pais.

Subrayo quelacolaboracion inter-
institucional ha sido relevante para
lacreacién de programasde estudio
y proyectos, tanto con instituciones
educativas como la Universidad
Nacional Auténoma de Méxica
(UNAM) ylaUniversidad Auténoma
Metropolitana (UAM), como otras

instanciasy dependencias.

Sobre programasimplementados
para comunidades indigenas y pue-
blos y barrios originarios, Angulo
menciond que la Escuela Chinam-
perabusca preservar las tradiciones

yactividadesdel sectorenlaciudad.

Destaco el Modelo Maepi dirigido
ainfantes desde los 45 dias de naci-
dos hasta los dos afios y 11 meses,

asegurando que “la capacitacion de

losagenteseducativosesfundamen

tal paralaadecuadaoperacién”,
Informé que para el manteni-

miento de escuelas, el Instituto de
Infraestructura Educativa tiene un

presupuesto de poco mas de 206 mi-
llones de pesos para atender mil 630
escuelas, aunadoal presupuestodela
Secretaria de Obrasy Servicios local
que tiene 250 millones de pesos para
109 planteles deeducacion basica.

Sobre la atencion de los casos de
bullying v acoso escolar, indico que
se entabld comunicacién con la Se-
cretaria de Seguridad Ciudadana
paradaratenciénenlasinmediacio-
nes delos colegios y destaco la crea-
cion de una unidad Especializada
en Violencia de Género por partede
laFiscalia.

Reconociéquelainversiénenma-
teriaeducativaesprioritariay subra-
yo que la emergencia sanitaria por
Covid-19 dejo un rezago educativo
cuya recuperacion “llevara algunos
afios”.
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6 Elhechoque
la Fiscalia

haya disefadoun area
especializada paraatender
casosdeacosoescolares
significativa, hoyendia

las estudiantes tienen un
protocolodeactuaciéon
paraesos casos”

OFELIA ANGULO
Titular de Sectei

[ - vy .

CONGRESDCDME

COLABORACION. Lasecretaria de Educacién apunté laimportanciadel trabajo
coordinado entre goblerno einiciativa privada en ciencia, tecnologia einnovacion.
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LA VOZ DEL CENTRO

o o

Conlos buenos
resultados no se

debe hacer politica

ossorprende que, a pesarde

losbuenos resultados dela fis-

calia, a esta fechalalicenciada
Ernestina Godoy no haya sido ratifica-
da como fiscal de la CDMX porun pe-
riodo mas, paradarle continuidad a
los planes de trabajo y con esto, ir me-
jorando aiin mas el desempefiodela
fiscalia, sugiriendo esta falta de ratifi-
cacion por parte de algunos diputados
posibles represalias politicas.

En PROCENTRHICO AC carece-
mos de afiliacion partidista, aunque
practicamos la politica proactiva
para colaborar con las autoridades
en la busqueda de beneficios parala
ciudadania y nuestro gremio.

Un claro ejemplo es respaldara
funcionarios de cualquier filiacion
que demuestren buen desempefio,
como quienes lideran actualmente
la fiscalia capitalina.

Esperamos que los miembros del
Congreso local comprendan que
mas alld de consideraciones politi-
casy posibles represalias, lo crucial
esel eficaz funcionamiento dela
Ciudad de México.

No hablamos sin respaldo; los ni-
meros son elocuentes, con notables
reducciones en delitos de alto im-
pacto como secuestros, extorsiones,
delitos de despojode inmuebles y
robos al transporte, asi como con un
incremento considerable en la judi-
cializacion de carpetas de investiga-
cion y de detenciones de probables
delincuentes de los delitos de femi-
nicidios, por dar ejemplos.

La colaboracion efectiva entre la
SSCylafiscalia capitalinaestd dan-
doresultados palpables. Confiamos
en que estos logros sean prioritarios
enlatomadedecisionessobreestey
otros temas afines, porquela ciudad
es nuestra principal preocupaciony
si bien es cierto que falta mucho por
hacer, darle continuidad al trabajo
que ya se esta realizando correcta-
mente nos permitira tener la ciudad
que merecemos los capitalinos.
*Presidente de Procenirhico
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