
 

RECOMENDACIONES GENERALES 
 

Para navegar de forma segura en la red pública, la Unidad de Policía Cibernética de la Secretaría 

de Seguridad Ciudadana, te comparte esta serie de recomendaciones, para que las pongas en 

práctica. 

 

NAVEGA SEGURA EN LA RED PÚBLICA DE INTERNET 
 

● Antes de interactuar en cualquier red social, sitio web o aplicación, investiga un poco 

sobre estas; conoce los posibles riesgos que se pueden presentar, al no tener el control de 

las herramientas tecnológicas. 

 

● Recuerda que no todo lo que ves y lees en la red es real; en caso de detectar alguna 

anomalía, repórtala de inmediato con la Policía Cibernética. 

 

● Evita compartir información personal; no compartas datos personales que pongan en 

riesgo tu integridad física y emocional. 

 

SEGURIDAD EN LAS REDES SOCIALES  
 

● Conoce y configura las opciones de privacidad y seguridad de todas las redes sociales. 

 

● Verifica cuáles y cuántos dispositivos están conectados a tus redes; cierra sesiones 

desconocidas. 

 

● Utiliza contraseñas seguras. Para una protección efectiva, cámbialas de manera 

constante; evita compartirlas por mensajes de texto, SMS o guardarlas en el navegador o 

la nube. 

 

● Para tener un mayor control de seguridad, activa la verificación en dos pasos. 

 

 

 

 

 

 

 

 

 

 

 

 



 

SEGURIDAD EN LOS DISPOSITIVOS ELECTRÓNICOS  

(COMPUTADORA DE ESCRITORIO, LAPTOP, DISPOSITIVO MÓVIL O 

TABLETA) 
 

● Mantén actualizado el sistema operativo y el antivirus de tus dispositivos con la finalidad 

de detectar acciones maliciosas. 

 

● No accedas a archivos adjuntos o enlaces de procedencia dudosa, que lleguen por correo 

electrónico o mensajería instantánea. 

 

● Revisa de forma minuciosa los mensajes que se encuentran en la bandeja de SPAM; el que 

estén ahí es una señal de alerta, repórtalos. 

 

● No guardes información sensible en tus dispositivos ni en la nube; guarda tu información 

en una USB.  

 

SEXTING SEGURO 
 

● Para intercambiar contenido íntimo, recuerda, hazlo bajo tu consentimiento y acuérdalo 

previamente con la persona con quien lo compartirás; es importante que te sientas 

segura. 

 

● No utilices conexiones de Wi-Fi públicas al momento de compartir contenido íntimo; evita 

usar dispositivos electrónicos ajenos. 

 

● Borra de manera constante las fotografías o videos de tus dispositivos y del 

almacenamiento en la nube. 

 

● Desactiva el Bluetooth de tus dispositivos cuando no lo necesites, a fin de evitar el robo de 

información o que te llegue contenido sexual no solicitado. 

 

● Reporta cualquier caso sospechoso con la Policía Cibernética. 

 

 

 

 


