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RECOMENDACIONES GENERALES

Para navegar de forma segura en la red publica, la Unidad de Policia Cibernética de la Secretaria
de Seguridad Ciudadana, te comparte esta serie de recomendaciones, para que las pongas en
practica.

NAVEGA SEGURA EN LA RED PUBLICA DE INTERNET

e Antes de interactuar en cualquier red social, sitio web o aplicacidn, investiga un poco
sobre estas; conoce los posibles riesgos que se pueden presentar, al no tener el control de
las herramientas tecnoldgicas.

e Recuerda que no todo lo que ves y lees en la red es real; en caso de detectar alguna
anomalia, reportala de inmediato con la Policia Cibernética.

e Evita compartir informacién personal; no compartas datos personales que pongan en
riesgo tu integridad fisicay emocional.

SEGURIDAD EN LAS REDES SOCIALES
e Conocey configura las opciones de privacidad y seguridad de todas las redes sociales.

e Verifica cudles y cuantos dispositivos estan conectados a tus redes; cierra sesiones
desconocidas.

e Utiliza contrasefias seguras. Para una proteccion efectiva, cambialas de manera
constante; evita compartirlas por mensajes de texto, SMS o guardarlas en el navegador o

la nube.

e Paratener un mayor control de seguridad, activa la verificacion en dos pasos.
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SEGURIDAD EN LOS DISPOSITIVOS ELECTRONICOS
(COMPUTADORA DE ESCRITORIO, LAPTOP, DISPOSITIVO MOVIL O
TABLETA)

Mantén actualizado el sistema operativo y el antivirus de tus dispositivos con la finalidad
de detectar acciones maliciosas.

No accedas a archivos adjuntos o enlaces de procedencia dudosa, que lleguen por correo
electrénico o mensajeria instantanea.

Revisa de forma minuciosa los mensajes que se encuentran en la bandeja de SPAM; el que
estén ahi es una sefal de alerta, reportalos.

No guardes informacion sensible en tus dispositivos ni en la nube; guarda tu informacion
en una USB.

SEXTING SEGURO

Para intercambiar contenido intimo, recuerda, hazlo bajo tu consentimiento y acuérdalo
previamente con la persona con quien lo compartirds; es importante que te sientas
segura.

No utilices conexiones de Wi-Fi publicas al momento de compartir contenido intimo; evita
usar dispositivos electrénicos ajenos.

Borra de manera constante las fotografias o videos de tus dispositivos y del
almacenamiento en la nube.

Desactiva el Bluetooth de tus dispositivos cuando no lo necesites, a fin de evitar el robo de
informacion o que te llegue contenido sexual no solicitado.

Reporta cualquier caso sospechoso con la Policia Cibernética.



