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I Introduccion

1. Introduccion

El25 de mayo de 2018 se cumplen dos afos desde la entrada en vigor del Reglamento 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en cuanto al tratamiento y la libre circulacion de datos personales, en ade-
lante, RGPD. Desde ese momento, sera aplicable el RGPD y sera obligatorio el cumplimiento de los
requerimientos y obligaciones para el responsable y el encargado de tratamiento que este incluye,
entre las que destaca, la necesidad de llevar a cabo un analisis de riesgos con el fin de establecer
medidas de seguridad y control para garantizar los derechos y libertades de las personas.

Ante la constante evolucion tecnolégica y los procesos de transformacion digital que sufren
las actividades de tratamiento de datos personales, la reforma de la regulacion de proteccion
de datos supone un cambio del modelo tradicional para afrontar las medidas que garantizan
la proteccion de los datos personales hacia un nuevo modelo mas dinamico, enfocado en la
gestidn continua de los riesgos potenciales asociados al tratamiento desde su disefio.

El disefio adecuado de las actividades de tratamiento es un aspecto clave para poder garantizar
los derechos y libertades de los interesados. La fase de disefio de un tratamiento define el flujo
de los datos personales, asi como todos los elementos que intervendran a lo largo del mismo.
De igual modo, es el momento idoneo para definir las medidas de control y seguridad para ga-
rantizar los derechosy libertades de los interesados con el objetivo de que un tratamiento nazca
respetando los requerimientos de privacidad asociados al nivel de riesgo a la que esta expuesto.

La Agencia Espafiola de Proteccion de Datos (AEPD) ha elaborado la presente guia para la rea-
lizacion de analisis de riesgos de las actividades de tratamiento con el objetivo de establecer
una hoja de ruta para afrontar un enfoque orientado a riesgos.

La guia persigue ofrecer directrices y orientaciones para establecer una hoja de ruta que per-
mita contemplar la privacidad desde el inicio, mediante un enfoque de analisis de riesgos, fa-
cilitando el cumplimiento del RGPD.

“Esta guia se ha creado con
el fin de establecer medidas
de seguridad y control para
garantizar los derechosy
libertades”

AGENCI A
ESPAROLA DERRETS
PROTECCIO :ll’ft@:
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Il Consideraciones generales

2. Consideraciones generales

Conceptos generales sobre gestion de riesgos

Gestion de riesgos es el conjunto de actividades y tareas que permiten controlar la incerti-
dumbre relativa a una amenaza mediante una secuencia de actividades que incluyen la identi-
ficacion y evaluacién del riesgo, asi como, las medidas para su reduccion o mitigacion.

La gestion de riesgos se puede dividir en tres etapas diferenciadas: La identificacion, la eva-
luaciény el tratamiento de los riesgos.

GESTION DE RIESGOS

ldentificar amenazas

Monitorizacion :
continua Evaluar los riesgos

Tratar los riesgos

Identificar amenazas y riesgos

El riesgo se deriva de la exposicion a amenazas, por tanto, desde la perspectiva de la privaci-
dad, es fundamental entender qué es una amenaza y como se pueden identificar escenarios de
riesgo para los datos personales a partir de la misma.

Una amenaza es cualquier factor de riesgo con potencial para provocar un dafio o perjuicio a los
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Il Consideraciones generales

interesados sobre cuyos datos de caracter personal se realiza un tratamiento. Si ponemos el foco
en la proteccion de los datos, las amenazas se pueden categorizar principalmente en tres tipos:

Acceso ilegitimo a los datos: ;qué dafo causaria que lo conociera quien no debe? confi-
dencialidad

Modificacion no autorizada de los datos: ;qué perjuicio causaria que estuviera dafado o
corrupto? integridad

Eliminacion de los datos: ;qué perjuicio causaria no tener un dato o no poder utilizarlo?
disponibilidad.

Un riesgo se puede definir como la combinacion de la posibilidad de que se materialice una
amenaza y sus consecuencias negativas. El nivel de riesgo se mide seglin su probabilidad de
materializarse y el impacto que tiene en caso de hacerlo. Las amenazas y los riesgos asociados
estan directamente relacionados, en consecuencia, identificar los riesgos siempre implica con-
siderar la amenaza que los puede originar.

Evaluar los riesgos

Evaluar un riesgo implica considerar todos los posibles escenarios en los cuales el riesgo se
haria efectivo. La evaluacién de riesgos consiste en valorar el impacto de la exposicion a la
amenaza, junto a la probabilidad de que esta se materialice. El impacto, por su parte, se de-
termina en base a los posibles dafios que se pueden producir si la amenaza se materializa, por
ejemplo, un impacto seria despreciable si no tuviera consecuencias sobre el interesado o, por
el contrario, un impacto seria significativo si el dafio ocasionado sobre los derechos y liberta-

ri es go “Se define riesgo como

lacombinaciondela
posibilidad de que se
materialice una amenaza
Yy SUS consecuencias
negativas”
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Il Consideraciones generales

des del interesado fuese critico. Segun la probabilidad y el impacto, asociados a las amenazas,
es posible determinar el nivel de riesgo inherente.

Tratar los riesgos

La ultima fase del proceso de gestidn de riesgos es tratar los mismos. El objetivo de tratar los
riesgos es disminuir su nivel de exposicion con medidas de control que permitan reducir la
probabilidad y/o impacto de que estos se materialicen. El riesgo inherente se puede tratar con
el objetivo de reducir o mitigar el mismo, en funcién de la medida que se adopte, hasta situar
el riesgo residual en un nivel que se considere razonable.

La gestion de riesgos es una actividad comun hoy en dia en las compaiias, utilizada en multi-
ples ambitos y con un enfoque dirigido a los potenciales dafios o riesgos a los que esta expues-
ta la compafia con respecto a una tipologia concreta de amenazas.

El RGPD busca aprovechar las ventajas que ofrece la gestion de riesgos, pero introduce
una nueva vision, donde el foco de atencion no se centra en las amenazas que se ciernen so-
bre la compafiia, centrando su atencion en las amenazas sobre los derechos y libertades de
los interesados. La evaluacion de los riesgos debe ser el resultado de una reflexion sobre las
implicaciones que los tratamientos de datos de caracter personal tienen sobre los interesados.
Se trata de establecer hasta qué punto una actividad de tratamiento, por sus caracteristicas, el
tipo de datos a los que se refiere o el tipo de operaciones puede causar un dafio a los interesa-
dos. Este enfoque implica estimar el dafo y la tipologia de dafio que se puede producir sobre
los interesados, por ejemplo, un dafio material derivado de la vulneracién de sus derechos y
libertades.

“ELRGPD busca aprovechar
las ventajas que ofrece la
gestion de riesgos”
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3. Proteccion de datos desde el
disenoy la gestion de riesgos: ;cual
debe ser la hoja de ruta a seguir?

La exposicion a los riesgos con impacto en la proteccion de datos se produce desde el inicio o
puesta en marcha de los tratamientos, evolucionando en funcion de las variaciones del contex-
to y de factores o elementos que intervienen en las mismas.

ELRGPD, consciente de que un tratamiento nace expuesto a riesgos con impacto en la proteccion
de los datos, introduce los conceptos de “proteccion de datos desde el disefio y por defecto”.

U Apartado 1 del articulo 25 del RGPD:

“Teniendo en cuenta el estado de la técnica, el coste de la aplicacion y la natura-
leza, ambito, contexto y fines del tratamiento, asi como los riesgos de diversa
probabilidad y gravedad que entrana el tratamiento para los derechos y liber-
tades de las personas fisicas, el responsable del tratamiento aplicara, tanto en el
momento de determinar los medios de tratamiento como en el momento del propio
tratamiento, medidas técnicas y organizativas apropiadas, como la seudonimi-
zacion, concebidas para aplicar de forma efectiva los principios de proteccion
de datos, como la minimizacion de datos, e integrar las garantias necesarias en el
tratamiento, a fin de cumplir los requisitos del presente Reglamento y proteger los
derechos de los interesados”’.

U Apartado 2 del articulo 25

“El responsable del tratamiento aplicard las medidas técnicas y organizativas apropia-
das con miras a garantizar que, por defecto, solo sean objeto de tratamiento los datos
personales que sean necesarios para cada uno de los fines especificos del tratamiento’.

Ambos conceptos, tienen como premisa, garantizar los derechos y libertades de los interesa-
dos desde la definicion de una actividad de tratamiento.

El responsable del tratamiento que realiza o desea realizar actividades de tratamiento con da-
tos personales, debe establecer procedimientos de control que garanticen cumplir los princi-
pios de proteccion desde el disefio y por defecto.

Definiry establecer medidas de controly seguridad es una tarea fundamental que se debe rea-
lizar de acuerdo a las particularidades de las actividades de tratamiento.
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U Articulo 32 Seguridad del tratamiento:

Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la na-
turaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas, el responsable y el encargado del tratamiento aplicaran medidas técnicas
y organizativas apropiadas para garantizar un nivel de seguridad adecuado al
riesgo, que en su caso incluya, entre otros:

la seudonimizacion y el cifrado de datos personales;

la capacidad de garantizar |a confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento;

la capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida en caso de incidente fisico o técnico;

un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de
las medidas técnicas y organizativas para garantizar la sequridad del tratamiento.

Al evaluar la adecuacion del nivel de seguridad se tendrdn particularmente en
cuenta los riesgos que presente el tratamiento de datos, en particular como conse-
cuencia de la destruccion, pérdida o alteracion accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la comunicacion o acceso no
autorizados a dichos datos.

“El responsabley el
encargado del tratamiento
aplicaran medidas técnicas
y organizativas apropiadas”
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Con el objetivo de establecer la relacion entre los conceptos de “privacidad desde el disefio
y por defecto” y las medidas de control y seguridad que se deben definir e implantar para ga-
rantizar los derechos y libertades de los interesados en las actividades de tratamiento, a con-
tinuacion, se describe un posible flujo de trabajo con la hoja de ruta a seguir por parte de un
responsable de tratamiento que quiera llevar a cabo una actividad de tratamiento:

Nuevo tratamiento

Definicion y disefio de
la actividad de trata-
miento

Uso de la herramienta
Facilita

No se requieren (Se ajusta
analisis adicionales a la herramienta?

Analisis de necesidad
de PIA

Analisis basico (Tratamientos
de riesgos de alto riesgo?

'SI

Realizar EIPD

Guia Practica de andlisis de riesgos en los tratamientos de datos personales sujetos al RGPD
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La definicion de una actividad de tratamiento es un paso fundamental que requiere tener claro
cuales son las finalidades del tratamiento de datos personales.

Corresponde a cada organizacién, de acuerdo al principio de responsabilidad proactiva
(accountability), decidir el nivel de agregacion o segregacion para elaborar el registro de
actividades de tratamiento y debera valorar hasta qué punto esa agregacion o segregacion
corresponde con finalidades, bases juridicas y grupos de individuos distintos.

Asimismo corresponde ponderar, como se hizo con anterioridad a la hora de definir ficheros,
la optimizacion de la gestion de la proteccion de datos dentro de su organizacion para que
esta resulte util, agil, efectiva y permita alcanzar los objetivos que la legislacién busca: que
los individuos cuyos datos son objeto de tratamiento puedan tener, en su caso, un conocimien-
to efectivo de los tratamientos que la organizacion realiza sobre ellos.

Puede resultar util al responsable y al encargado del tratamiento, a la hora de elaborar el regis-
tro de actividades de tratamiento, volver la vista a los ficheros que la organizacion hubiera
descrito con anterioridad para comprobar, si todos los tratamientos sobre datos de caracter
personal que la entidad realiza estan recogidos en ellos, si el nivel separacion o division sigue
siendo el adecuado o no y corresponde segregar o, por el contrario, aproximar finalidades en
una Unica actividad de tratamiento puesto que la finalidad es la misma, corresponde a una
base juridica Unicay el colectivo de afectados es el mismo.

Con este fin la AEPD ha incluido entre sus servicios la posibilidad de obtener una copia en
electronico (fichero Excel o XML) del contenido completo de la declaracién de sus ficheros.

“La AEPD incluye la
posibilidad de obtener
una copia del contenido
completo de la declaracion
de sus ficheros”



https://sedeagpd.gob.es/sede-electronica-web/vistas/formCopiaContenido/copiaContenido.jsf
https://sedeagpd.gob.es/sede-electronica-web/vistas/formCopiaContenido/copiaContenido.jsf
https://sedeagpd.gob.es/sede-electronica-web/vistas/formCopiaContenido/copiaContenido.jsf
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Una vez incorporadas al registro de tratamientos de la entidad todas aquellas actividades que
corresponden al trabajo o funciones que esta realiza sobre los datos de caracter personal de
los colectivos de personas que maneja, debera fijarse en las nuevas obligaciones que el RGPD
describe sobre el responsable del tratamiento y el encargado de tratamiento. (Suponen estas
nuevas obligaciones la generacion de nuevas actividades de tratamiento que deban ser
descritas e incorporadas al registro de actividades?

El RGPD establece en el articulo 5 los siguientes principios relativos al tratamiento de datos
personales que es necesario considerar en la definicion de un tratamiento:

Licitud, lealtad y transparencia: Los datos personales deben ser tratados de manera lici-
ta, leal y transparente en relacién con el interesado.

Limitacion de la finalidad: Los datos se deben recoger con fines determinados, explicitos
y legitimos, y no seran tratados ulteriormente de manera incompatible con dichos fines.

Minimizacion de datos: Los datos deben ser adecuados, pertinentes y limitados a lo nece-
sario en relacién con los fines para los que son tratados.

Exactitud: Los datos deben ser exactos, y si fuera necesario, actualizados. Ademas, se esta-
blece que se adoptaran todas las medidas razonables para que se supriman o rectifiquen sin
dilacion si los datos son inexactos con respecto a los finales para los que se tratan.

Limitacion del plazo de conservacion: Los datos deben ser mantenidos de forma que se
permita la identificacién de los interesados durante no mas tiempo del necesario para los
fines del tratamiento de los datos personales.

Integridad y confidencialidad: Los datos deben ser tratados de tal manera que se garanti-
ce una seguridad adecuada mediante la aplicacion de medidas de control apropiadas.

Adicionalmente, el articulo 5 del RPGD establece que el responsable del tratamiento debera
garantizar el cumplimiento de los principios relativos al tratamiento, asi como, la figura res-
ponsable de demostrarlo. Por tanto, es fundamental definir adecuadamente las actividades
de tratamiento y documentar los analisis realizados, asi como, dejar trazabilidad de los mis-
mosy de las conclusiones que los soportan para poder garantizar la responsabilidad proactiva.

A continuacién, se describen diferentes métodos de analisis que permiten determinar el tipo de
riesgo asociado a los tratamientos y seguir la hoja de ruta mas adecuada para establecer medi-
das de control considerando los riesgos a los que estan expuestas las actividades de tratamiento.

Las actividades de tratamiento deben ser evaluadas con el objetivo de determinar el poten-
cial riesgo al que estan expuestas. Con el fin de determinar si un tratamiento entrafia escaso
riesgo, la Agencia Espaniola de Proteccién de Datos ha puesto a disposicién de los responsa-
bles de tratamiento de datos personales la herramienta Facilita_ RGPD, destinada a aquellas



http://www.servicios.agpd.es/Facilita
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personas y empresas que realizan tratamientos de datos personales que, a priori, implicarian
un escaso nivel de riesgo para los derechos y libertades de los interesados cuyos datos tratan,
teniendo en cuenta que todo tratamiento conlleva un cierto nivel de riesgo.

Para las personasy entidades que no encuentren cubiertas sus necesidades por la herramienta
Facilita_RGPD, se debe evaluar si las actividades de tratamiento entrafian un alto riesgo para
los derechos y libertades del interesado. El siguiente paso en la hoja de ruta, sera analizar, para
cada actividad de tratamiento, si entrafia un riesgo alto con el objetivo de determinar si se re-
quiere una evaluacion de impacto relativa a la proteccién de datos (EIPD).

Una EIPD no se requiere siempre, en cada actividad de tratamiento, se debe valorar la nece-
sidad de llevar a cabo la misma. Es fundamental realizar un analisis previo para determinar
de forma preliminar el nivel de riesgo al que puede estar expuesto el tratamiento y tomar la
decision adecuada en base a ello.

Del resultado del analisis sobre la necesidad de realizar una EIPD se puede concluir que:

Si es necesario realizar una EIPD: Se realizard y documentara una EIPD con todas sus fa-
ses (Ver Guia de Evaluacion de Impacto en la Proteccion de Datos).

No es necesario realizar una EIPD: Se entiende que las actividades de tratamiento no es-
tan expuestas a riesgos relevantes que motiven la necesidad de realizar una EIPD en profun-
didad. Si como resultado del analisis previo se considera que no es necesario llevar a cabo
una EIPD, se debe documentar adecuadamente los motivos por los cuales se ha llegado a
esa conclusién. En cualquier caso, se debe mantener evidencia de que se ha llevado a cabo
este analisis (responsabilidad proactiva).

“Una EIPD no se requiere
siempre, en cada actividad
de tratamiento, se debe
valorar la necesidad de
llevar a cabo la misma”



http://www.servicios.agpd.es/Facilita
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¢Queé criterios se deben seguir para analizar la necesidad de llevar a cabo o no una EIPD?
Para determinar si es necesario llevar a cabo la EIPD o no, se puede seguir una breve metodo-
logia de analisis constituida por dos fases:

Analisis de las listas de tratamientos previstos en la regulacion (art 35.3, 35.4,y 35.5)
Analisis de la naturaleza, alcance, contexto y fines de tratamiento (art 35.1)

Fase I: Analisis de las listas de tratamientos previstos en la regulacion (art 35.3, 35.4,y 35.5)

La regulacién establece supuestos en los cuales es obligatorio realizar la EIPD sin necesidad de
realizar un analisis de riesgos, por tanto, la comprobacion de las listas y supuestos incluidos en
la regulacién, debe ser el primer paso para determinar la necesidad de llevar a cabo una EIPD.

El articulo 35.3, tal y como se ha indicado en la anterior seccién, recoge tres casos en los que
es obligatorio hacer la EIPD. Adicionalmente, el RGPD en los articulos 35.4 y 35.5 prevé la
existencia de listas elaboradas por las autoridades de control que determinen en que casuis-
ticas es obligatoria la realizacion de una EIPD, asi como, en que casuisticas estaria excluida la
necesidad de realizar una EIPD.

Si el tratamiento aparece en la lista de tratamientos que requieren la EIPD (art 35.4), que debe
elaborar cada autoridad de control y validar el Comité Europeo de Proteccion de datos, se de-
bera documentar la casuistica concreta en el informe de analisis de la necesidad de realizar la
EIPD y proceder a iniciar la misma.

Si se considera que el tratamiento se incluye en la lista de tratamientos excluidos (art 35.5), es
necesario garantizar que efectivamente el tratamiento encaja en esa casuistica sin lugar a dudas
y, si ese fuese el caso, se debe documentary concluir que no es necesario llevar a cabo una EIPD.

Es importante destacar que, si el tratamiento no esta incluido en los supuestos comentadosy
en ninguna de las listas, no implica que no sea necesario llevar a cabo la EIPD, y en todo caso,
sera necesario pasar a la segunda fase de analisis.

Fase Il: Analisis de la naturaleza, alcance, contexto y fines de tratamiento (art 35.1)

La segunda fase de analisis se centra en evaluar las caracteristicas de las actividades de trata-
miento a realizar seguin los aspectos previstos en el articulo 35.1 del RGPD (naturaleza, alcan-
ce, contexto y finalidades del tratamiento).

Sobre cada uno de los aspectos, se deben tener en cuenta las siguientes consideraciones:

Naturaleza del tratamiento: Se deben valorar las caracteristicas mas basicas del tratamien-
toy ver si estas pueden implicar un alto riesgo. Por ejemplo:

iSe tratan categorias especiales de datos?
iSe tratan datos a gran escala?
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¢Se hace un seguimiento exhaustivo de las personas?
(Se combinan diferentes conjuntos de datos? (fuentes de informacién diferentes)
iLos datos se refieren a personas en situacion de vulnerabilidad?

Alcance del tratamiento: Se deben valorar los efectos o consecuencias del tratamiento,
identificando hasta qué punto puede llegary si éste puede suponer un alto riesgo. Por ejemplo:

(Se realiza un proceso de toma de decisiones con efectos juridicos?
(Se realiza una valoracién de riesgo crediticio?
(Se valora la exclusién de beneficios sociales o fiscales?

Contexto del tratamiento: Se debe valorar el conjunto de circunstancias bajo las cuales se
realizaran las actividades de tratamiento, con el objetivo de verificar si pueden suponer un alto
riesgo. Por ejemplo:

(Se realiza un uso de nuevas tecnoldgicas? ;son especialmente invasivas para la privacidad?
(Existen varios responsables del tratamiento?

(Existen cadenas complejas de encargados de tratamiento?

¢Se producen transferencias internacionales?

(Existen cesiones de datos?

Finalidades del tratamiento: Se deben identificar cada una de las finalidades del tratamien-
to y analizar si estas derivan en un alto riesgo. Por ejemplo, si la finalidad incluye:

Toma de decisiones

Elaboracion de perfiles

Analisis predictivo

Prestacion de servicios relacionados con la salud

Seguimiento, control y observacion de personas (monitorizacion)

“Se debe valorarel
conjunto de circunstancias
bajo las cuales se realizaran
las actividades de
tratamiento”

T
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¢Qué dice la regulacion?

Con caracter general, hay que realizar una EIPD cuando un tratamiento puede suponer un alto
riesgo para los derechos y las libertades de las personas fisicas, especialmente (pero no ex-
clusivamente), si se utilizan nuevas tecnologias y teniendo en cuenta la naturaleza, alcance,
contexto o finalidades del tratamiento (considerando 76 y articulo 35.1 del RGPD).

Derechos y libertades son todos aquellos reconocidos como fundamentales para el ordena-
miento juridico, incluidos los recogidos en la Carta de los Derechos Fundamentales de la Union
Europea, donde se incluye el derecho a la proteccion de los datos de caracter personal.

Elarticulo 35.3 del RGPD describe los siguientes casos en los cuales se ha considerado que un
tratamiento puede derivar en riesgos elevados:

Evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas que se base
en un tratamiento automatizado como la elaboracion de perfiles y sobre cuya base se tomen
decisiones que produzcan efectos juridicos para las personas fisicas o que les afecten de modo
similar.

Tratamiento a gran escala de las categorias especiales de datos personales, o datos sobre
condenas e infracciones penales o medidas de seguridad conexas.

Observacion sistematica a gran escala de una zona de acceso publico.

Adicionalmente, con el objetivo de poder determinar qué tipo de tratamientos pueden con-
siderarse de alto riesgo, el GT29 en el documento WP248 Directrices sobre las Evaluaciones
de Impacto en la Proteccion de Datos introduce criterios que pueden evidenciar un elevado
riesgo inherente a las actividades de tratamiento y que, se deben evaluary pueden determinar
la necesidad de realizar un EIPD:

Tipo de tratamiento DESCRIPCION

Valoraciones y analisis, incluidos la elaboracion de perfiles 'y
predicciones, especialmente de “aspectos relacionados con el

Evaluacion o scoring desempefio del interesado en el trabajo, situacién econémica,
salud, preferencias o intereses personales, fiabilidad o com-
portamiento, ubicacién o movimientos”.

Procesamiento que tiene como objetivo la toma de decisiones
sobre sujetos que producen “efectos legales sobre la persona
fisica” o que “de manera similar afecta significativamente a la
persona fisica”. Por ejemplo, si el procesamiento puede condu-
cir a la exclusion o discriminacion de las personas.

Toma de decisiones automati-
zada con efecto legal o similar
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Monitorizacion sistematica

Datos confidenciales o de na-
turaleza altamente personal

Coincidencia o combinacion
de conjuntos de datos

Datos relativos a las personas
vulnerables

Uso innovador o aplicacion de
nuevas soluciones tecnologi-
cas u organizativas

Cuando el procesamiento en si
mismo “impide que los inte-
resados ejerzan un derecho o
utilicen un servicio o un con-
trato”

Tratamientos sujetos a un
codigo de conducta que lo
requiere

Procesamiento utilizado para observar o controlar a los inte-
resados, incluidos los datos recopilados a través de redes o un
sistema de control de un area de acceso publico?.

Actividades de tratamiento con categorias especiales de datos
personales, por ejemplo, informacién sobre las opiniones
politicas de los individuos o registros médicos, asi como datos
personales relacionados con condenas penales o delitos.

Actividades de tratamiento que implican la combinacién de
conjuntos de datos. Por ejemplo, procedentes de dos o mas
actividades de tratamiento de datos realizadas para diferentes
propositos y/o por diferentes responsables del tratamiento de
una manera que exceda las expectativas razonables del sujeto
de datos.

Los sujetos de datos vulnerables pueden incluir menores,
segmentos mas vulnerables de la poblacion que requieren
proteccion especial (personas con enfermedades mentales,
solicitantes de asilo o ancianos, pacientes, etc.).

Actividades de tratamiento realizadas mediante el uso de
tecnologia innovadora que pueda implicar nuevas formas de
recopilacién y uso de datos, posiblemente con un alto riesgo
para los derechos y las libertades de las personas. Por ejemplo,
la combinacién del uso de la huella dactilar y el reconocimien-
to facial para mejorar el control del acceso fisico, etc.

Operaciones de procesamiento que tienen como objetivo
permitir, modificar o rechazar el acceso de los interesados a un
servicio o la entrada en un contrato.

Si a los tratamientos evaluados se les aplica un cédigo de con-
ducta que exige su cumplimiento también debe ser objeto de
la evaluacién.
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El GT29 considera que cuantos mas de los criterios mencionados cumplan un tratamiento, u
operaciones concretas del tratamiento, mas probable es que suponga un alto riesgo para los
derechosy las libertades de los interesados. Sin embargo, el responsable del tratamiento pue-
de considerar que, por la naturaleza del tratamiento, aunque los tratamientos cumplen varios
de los criterios mencionados, realmente no hay un probable alto riesgo. En este caso, hay que
documentar y argumentar de forma clara las razones por las que no se lleva a cabo la EIPD.

En el otro extremo, para aquellos tratamientos para los cuales no es necesario realizar una
EIPD, el GT 29 establece también ciertos supuestos. Asi lo considera, por ejemplo, cuando la
naturaleza, el alcance, el contexto y las finalidades del tratamiento son muy similares a las de
un tratamiento para el que ya se ha hecho una evaluacién, o cuando el tratamiento tiene como
base juridica el derecho del Espacio Econémico Europeo o del Estado miembro y la EIPD ya se

2 Se deberd distinguir siempre lo que corresponde lo que corresponde a un sistema de Videovigilancia para la sequridad de un proceso de
observacion sistemdtica con otros fines como el estudio de rutas de clientes sobre un espacio fisico con objeto de optimizar la distribucion de
mercancia en una tienda.
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ha hecho en este contexto. En ambos casos se debe argumentar que efectivamente, nos encon-
tramos ante un tratamiento que encaja claramente en estas circunstancias y por tanto no es
necesario llevar a cabo la evaluacién.

Sin embargo, la regulacion no se cierne exclusivamente a las casuisticas mencionadas, no se
establece o enumera una lista de tratamientos concreta a la que se limite la necesidad de rea-
lizar una EIPD, por tanto, hay tratamientos fuera de estos supuestos que pueden presentar
riesgos elevados y para los cuales es necesario realizar una EIPD. En aquellos casos en los que
no esté claro la necesidad o no de llevar a cabo una EIPD, es recomendable la realizacion de la
misma.

Tomando en consideracion cada uno de los aspectos descritos y realizando una breve eva-
luacién de los mismos, se puede determinar si hay necesidad o no de llevar a cabo la EIPD. Es
imprescindible elaborar un informe donde se describan los criterios seguidos y los argumentos
en los que se basa la conclusién para determinar si es necesario, o no, realizar la EIPD.

Como herramienta soporte para el analisis inicial que permita determinar la necesidad de rea-
lizar una EIPD, y a su vez para poder acreditar su realizacion, se adjunta en el Anexo | un ejem-
plo de plantilla con posibles cuestiones a tener en cuenta para analizar la necesidad de realizar
una EIPD.

“Hay tratamientos fuera

de estos supuestos que
pueden presentar riesgos
elevadosy para los cuales es
necesario realizar una EIPD”
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4. Registro de actividades de
tratamiento
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U Apartado 1 del articulo 30 del RGPD

“Cada responsable y, en su caso, su representante llevara un registro de las actividades
de tratamiento efectuadas bajo su responsabilidad’’ Adicionalmente indica que “cada
encargado y, en su caso, el representante del encargado, llevard un registro de todas
las categorias de actividades de tratamiento efectuadas por cuenta de un responsable’.

En la practica, puede identificarse un tratamiento como el conjunto de operaciones
dirigidas a conseguir una determinada finalidad que se legitiman en una misma base
juridica. Cada tratamiento incluira una serie de operaciones como, por ejemplo la re-
cogida, registro, organizacion, estructuracién, consulta o utilizacién de los datos.

Una actividad de tratamiento se debe incluir en el registro de actividades en el momen-
to previo antes de su puesta en marcha. Para facilitar la documentacion del registro se
puede utilizar lainformacién previa documentada en los analisis iniciales realizados du-
rante la fase de definicién de la operacién de tratamiento, sin olvidar que la estructura
del mismo debera corresponder a lo que el punto 1 del articulo 30 del RGPD detalla.

La identificacion y descripcion de las actividades del tratamiento, no solo es una
obligacion, sino una necesidad en las fases iniciales para facilitar el analisis de
riesgos.

Como se ha comentado en el apartado “Definicion y disefio de las actividades de
tratamiento”, cada responsable de tratamiento debera valorar el grado de
segregacion o agregacion al que somete sus tratamientos generando elementos
diferentes que se corresponden con finalidades, bases juridicas y grupos de
individuos distintos.

“Cada tratamiento
incluira la recogida,
registro, organizacion,
estructuracion, consulta o
utilizacion de los datos”

AGENCI A
ESPAROLA DERRETS
PROTECCIO :ll’ft@:
DE DATO
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U Articulo 30 del RGPD

“El responsable o el encargado del tratamiento y, en su caso, el representante del res-
ponsable o del encargado pondran el registro a disposicion de la autoridad de control
que lo solicite”,

Por tanto, es fundamental que el registro de actividades esté permanentemente ac-
tualizado y en un formato claro y legible que facilite su comprension por parte de ter-
ceros. El registro de actividades de tratamiento se debe entender, necesariamente,
como un documento vivo, que requiere revision continua y actualizacion cada vez
que se produzca un cambio relevante en alguna actividad de tratamiento registrada.

Articulo 30
“Dicho registro debera contener toda la informacion indicada a continuacion:

el nombre y los datos de contacto del responsable y, en su caso, del correspon-
sable, del representante del responsable, y del delegado de proteccion de datos;

los fines del tratamiento;

una descripcion de las categorias de interesados y de las categorias de datos
personales;

las categorias de destinatarios a quienes se comunicaron o comunicaran los da-
tos personales, incluidos los destinatarios en terceros paises u organizaciones in-
ternacionales;

en su caso, las transferencias de datos personales a un tercer pais o una organi-
zacion internacional, incluida la identificacion de dicho tercer pais u organizacion
internacional y, en el caso de las transferencias indicadas en el articulo 49, aparta-
do 1, parrafo sequndo, la documentacion de garantias adecuadas;

cuando sea posible, los plazos previstos para la supresion de las diferentes cate-
gorias de datos;

cuando sea posible, una descripcion general de las medidas técnicas y organiza-
tivas de sequridad a que se refiere el articulo 32, apartado 1.”
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De forma analoga, para la figura de encargado del tratamiento, el articulo 30 establece que
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“Cada encargado y, en su caso, el representante del encargado llevara un registro de
todas las categorias de actividades de tratamiento efectuadas por cuenta de un respon-
sable que contenga:

el nombre y los datos de contacto del encargado o encargados y de cada respon-
sable por cuenta del cual actue el encargado, y, en su caso, del representante del res-
ponsable o del encargado, y del delegado de proteccion de datos;

las categorias de tratamientos efectuados por cuenta de cada responsable;

en su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacion de dicho tercer pais u organizacién internacio-
nal y, en el caso de las transferencias indicadas en el articulo 49, apartado 1, parrafo
segundo, la documentacion de garantias adecuadas;

cuando sea posible, una descripcion general de las medidas técnicas y organizati-
vas de sequridad a que se refiere el articulo 30, apartado 1.

“Cadaencargadoy, en su
caso, Su representante
llevara un registro

de las actividades de
tratamiento efectuadas
bajo su responsabilidad”

AGENCI A
ESPANOLA DEJEES
PROTECCIO NI
DE DATO

T
s
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Considerando los requerimientos del RGPD, a continuacion, se describen los distintos campos
que deben componer el registro de actividades de tratamiento para la figura de responsable y
encargado del tratamiento.

Responsable del tratamiento

Nombre y datos de contacto del responsable y, en su caso,
del corresponsable o del representante del responsable

Nombre y datos de contacto del Delegado de Proteccion
de Datos

Conjunto de operaciones, procesos o procedimientos, au-

tomatizados o manuales, que conlleve la recogida, consul-
ta, grabacién, modificacion, cesién o destruccién de datos
de caracter personal

Descripcion de los fines explicitos y la base juridica en virtud de
los cuales el Responsable del tratamiento procede a la realiza-
cion de las actividades de tratamiento sobre datos personales

Categorias de personas fisicas identificadas o identifica-
bles a quien corresponden los datos personales que son
tratados:

= Clientes

= Empleados

= Proveedores

= Etc.

Detalle de los datos objeto del tratamiento en funcién de
su clasificacion:

= Datos identificativos (hombre, DNI, direccion, ...)

= Datos financieros (cuenta bancaria, solvencia, ...)

= Datos profesionales (profesion, experiencia, ...)

= Datos de salud (enfermedades, alergias, ...)

= Datos ideolégicos y politicos

= Datos de menores (herencia, seguros, ...)

= Otros tipos de datos: especificar qué datos.

Guia Prdctica de andlisis de riesgos en los tratamientos de datos personales sujetos al RGPD
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Categorias de destinatarios a quienes se comunicaron o se
comunicaran los datos personales, incluidos los destinata-
rios en terceros paises u organizaciones internacionales.

Identificacién de transferencias internacionales de los datos.
Se debe identificar a dicho tercer pais u organizacion interna-
cional junto a la base juridica que la hace posible en ausencia
de una decision de adecuacion o de garantia adecuadas:

= Consentimiento explicito del interesado a la transferencia

= Transferencia necesaria para la ejecucion de un contrato
entre el interesado y el responsable del tratamiento

= Transferencia necesaria para la celebracion o ejecucion de
un contrato, en interés del interesado, entre el responsable
del tratamiento y otra persona fisica o juridica

= Transferencia necesaria por razones importantes de interés
publico

= Transferencia necesaria para la formulacion, el ejercicio o la
defensa de reclamaciones

= Transferencia necesaria para proteger los intereses vitales
delinteresado o de otras personas

Si fuese de aplicacion, medidas y garantias adecuadas adop-
tadas.

Indicador de los plazos de conservacion de la informacion
establecidos en funcion del tratamiento, la finalidad, la
categoria del dato y las leyes establecidas.

Descripcion general de las medidas técnicas y organizati-
vas de seguridad

Guia Prdctica de andlisis de riesgos en los tratamientos de datos personales sujetos al RGPD




IV Registro de actividades de tratamiento

Encargado del tratamiento

Nombre y datos de contacto del encargado o encargados,
y, en su caso, del representante del responsable o del
encargado

Nombre y datos de contacto del Delegado de Proteccién
de Datos

Nombre y datos de contacto del responsable por cuenta
del cual actue.

Operaciones, procesos o procedimientos, automatizados
o manuales, que conlleve la recogida, consulta, grabacion,
modificacion, cesion o destruccion de datos de caracter
personal por cada uno de los responsables a los que se
preste servicios.

Guia Prdctica de andlisis de riesgos en los tratamientos de datos personales sujetos al RGPD
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Identificacion de transferencias internacionales de los da-
tos. Se debe identificar a dicho tercer pais u organizacion
internacional junto a la base juridica que la hace posible
en ausencia de una decision de adecuacién o de garantia
adecuadas:

= Consentimiento explicito del interesado a la transferencia
= Transferencia necesaria para la ejecucién de un contrato
entre el interesado y el responsable del tratamiento

= Transferencia necesaria para la celebracion o ejecucion
de un contrato, en interés del interesado, entre el respon-
sable del tratamiento y otra persona fisica o juridica

= Transferencia necesaria por razones importantes de
interés publico

= Transferencia necesaria para la formulacién, el ejercicio o
la defensa de reclamaciones

= Transferencia necesaria para proteger los intereses vita-
les del interesado o de otras personas

Si fuese de aplicacion, medidas y garantias adecuadas
adoptadas.

Descripcion general de las medidas técnicas y organizati-
vas de seguridad

En los Anexos IV y V, se incluye un ejemplo de plantilla para documentar registro de activida-
des de tratamiento como responsable y encargado de tratamiento, respectivamente.

Guia Prdctica de andlisis de riesgos en los tratamientos de datos personales sujetos al RGPD
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5. Analisis basico de riesgos

Considerando 74

“..el responsable debe estar obligado a aplicar medidas oportunas y eficaces y ha
de poder demostrar la conformidad de las actividades de tratamiento con el presen-
te Reglamento, incluida la eficacia de las medidas. Dichas medidas deben tener en
cuenta la naturaleza, el dmbito, el contexto y los fines del tratamiento asi como el
riesgo para los derechos y libertades de las personas fisicas.”

Considerando 76

“La probabilidad y la gravedad del riesgo para los derechos y libertades del inte-
resado debe determinarse con referencia a la naturaleza, el alcance, el contexto y
los fines del tratamiento de datos. El riesgo debe ponderarse sobre la base de una
evaluacion objetiva mediante la cual se determine si las operaciones de tratamiento
de datos suponen un riesgo o si el riesgo es alto.”.

El considerando 75
Enumera una serie de factores o supuestos asociados a riesgos para los derechos y liber-
tades de los interesados.

Bajo el supuesto de que las actividades de tratamiento no requieren una EIPD, el analisis de
riesgos para determinar las medidas técnicas y organizativas que garanticen los derechos y
libertades de los interesados se puede simplificar con un enfoque de minimos considerando
que el nivel de riesgo al que estan expuestas las actividades de tratamiento no es elevado.

El analisis basico de riesgos es un analisis de minimos que tiene como objetivo simplificar el
proceso de analisis de riesgos en aquellas actividades de tratamiento con baja exposicion al

riesgo.

Como punto de partida, de igual modo que en una EIPD, se deben describir adecuadamente
las actividades de tratamiento, proceso que facilitara la documentacion del registro de activi-
dades de tratamiento.
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Descripcion de las operaciones de actividades de tratamiento

La descripcién de los tratamientos sujetos al analisis de riesgos, permite obtener un conoci-
miento del ciclo de vida de los datos, de las actividades realizadas y de cualquier elemento que
interviene en las mismas.

A diferencia de la EIPD, donde el analisis se realiza para una actividad de tratamiento especifi-
ca, en un analisis de riesgos global, las actividades de tratamiento se agrupan por procesos
comunes expuestos a riesgos similares, lo que simplifica el analisis y permite establecer medi-
das de seguridad por defecto. Por ejemplo, todas las operaciones de almacenamiento de datos
estan asociados al riesgo de falta de disponibilidad, por lo que la medida mitigadora aplicable
puede ser una politica diaria de copias de seguridad definida para todas las bases de datos.

El ciclo de vida de los datos se puede dividir en las siguientes etapas:

Clasificacion/ Uso/ Cesion/transferencia de datos a un

Almacenamiento Tratamiento tercero para su tratamiento DesStiieson

Captura de datos: Proceso de obtencién de datos para su almacenamiento y posterior
procesado. Dentro de esta categoria se pueden encontrar diversas técnicas: formularios
web, formularios en papel, toma de muestras y realizacion de encuestas, grabaciones de
audio y video, redes sociales, captacién mediante sensores, etc.

Clasificacion [ Almacenamiento: Establecer categorias y asignarlas a los datos para su
clasificacion y almacenamiento en los sistemas o archivos.

Uso / Tratamiento: Operacion o conjunto de operaciones realizadas sobre datos perso-
nales o conjuntos de datos personales, ya sea por procedimientos de los datos automati-
zados o manuales.

Cesion o transferencia de los datos a un tercero para su tratamiento: Traspaso o
comunicacién de datos realizada a un tercero, definido como aquella persona fisica o juri-
dica, publica o privada u 6rgano administrativo. Este concepto es muy amplio, puesto que
recoge tanto la entrega, comunicacion, consulta, interconexién, transferencia, difusién o
cualquier otra forma de acceso a los datos.

Destruccion: Eliminar los datos que puedan estar contenidos en los sistemas o archivos,
de manera que no puedan ser recuperados de los soportes de almacenamiento.
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Los elementos involucrados en cada una de las etapas del ciclo de vida de los datos en las ac-
tividades de tratamiento, se pueden clasificar en las siguientes categorias:

Actividades
U operaciones

Ftapa del
tratamiento

Tecnologia Intervinientes

Este paso clave para facilitar la identificacion de riesgos servira como informacion requerida
para su inclusion en el registro de tratamientos.

Actividades de tratamiento sobre los datos de caracter personal

Una actividad de tratamiento responde a la materializacion de una finalidad sobre los datos
personales de un determinado colectivo de personas. Asi una actividad de tratamiento puede
ser la gestidn de personal, la gestion de historias clinicas, la gestion de alumnos, la gestion de
becas, la gestion de una biblioteca, la gestion de la agenda institucional de una organizacion ...

Son las que se ejecutan en el ciclo de vida o en el conjunto de etapas del ciclo de vida o en el
conjunto de etapas del ciclo de vida, y que dan lugar a alcanzar su finalidad definida. Una acti-
vidad u operacién puede considerarse, por ejemplo, el almacenamiento de datos en una base
de datos, la manipulacién de la informacién para la obtencion de decisiones, un proceso de
borrado o cualquier tarea que requiera el tratamiento o manipulacién de los datos y que for-
men parte de un tratamiento que tiene una finalidad concreta y que define uno de los objetivos
o actuaciones que la organizacion debe realizar sobre los datos de caracter personal.

En este paso, se deben considerar todas las actividades u operaciones de tratamiento similares
y que estan expuestas a los mismos riesgos, con el objetivo de establecer medidas de control
comunes que permitan reducir su nivel de exposicion. El enfoque de analisis de riesgos global,
busca la agrupacion de procesos, actividad que simplifica el analisis sin reducir su nivel de
efectividad. Amodo de ejemplo, se presentan los procesos de perfilado que se soportan en sis-

Guia Practica de andlisis de riesgos en los tratamientos de datos personales sujetos al RGPD AGENCI A
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temas similares o bases de datos con una tipologia concreta. También puede ser criterio de la
organizacion agrupar las actividades de tratamiento entre aquellas que atiendan a finalidades
similares sobre grupos de individuos diferentes por ejemplo, supongamos que deba realizarse
la historia clinica sobre los empleados de una organizacién y ademas sobre los aspirantes a
formar parte de una organizacién.

Datos

El ciclo de vida esta directamente relacionado con los datos personales que se tratan. Por ello,
su identificacion en cada etapa es fundamental para poder establecer interrelaciones y depen-
dencias entre las operaciones de tratamiento y conjuntos de datos identificados.

Para cada tipologia de datos, se debe establecer su categoria (datos especiales) y su grado de
importancia dentro de las actividades de tratamiento, determinando si es imprescindible o no
su inclusién. En este punto, también es necesario considerar el principio de minimizacion de
los datos y asegurar que no existen datos que no se preveén utilizar o recopilar sin utilidad para
la finalidad de las actividades de tratamiento.

Intervinientes

Durante todo el ciclo de vida de los datos pueden existir numerosos intervinientes que parti-
cipen en cada una de las actividades de tratamiento. Esto se refiere a aquellas personas fisi-
cas o juridicas que, de manera individual o colectiva, estan implicadas en las actividades del
tratamiento de los datos de caracter personal, y cuyas funciones y responsabilidades estan
definidas y delimitadas claramente.

Dentro de este grupo se puede incluir el responsable del tratamiento, areas o empleados de
las organizaciones que participan activamente del procesado de los datos, encargados de tra-
tamiento, etc.

“Para cada tipologia de
datos, se debe establecer
su categoriay su grado de
importancia dentro de las
actividades de tratamiento”
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La participacion de cada uno de los intervientes puede suponer una amenaza sobre los datos
de caracter personal, como se ha descrito en el epigrafe “Conceptos generales sobre gestion de
riesgos”, circunstancia esta que debe tenerse en cuenta en el analisis y evaluacion de los riesgos.

Tecnologia

De igual forma, la tecnologia y los sistemas son una capa clave que da soporte a las activida-
des de tratamiento de los datos de caracter personal. Se debe identificar aquellos elementos
tecnoloégicos implicados (tanto hardware como software) en las actividades de tratamiento a
un alto nivel, sin llegar entrar en un analisis tecnoldgico pormenorizado, como son las distintas
tecnologias (cloud, BBDD, servidores), aplicaciones, dispositivos y/o técnicas empleadas de
procesamiento de los datos.

Para actividades de tratamiento con soporte en la misma tecnologia, la exposicion a los riesgos
derivados de su uso sera similar y, por tanto, se podra agrupar bajo este criterio las actividades
de tratamiento a la hora de identificar, evaluar y tratar los mismos.

Por ultimo, no hay que olvidar que, si alguna actividad de tratamiento implica el procesamien-
to no automatizado de los datos, se ha de identificar como una actividades mas de tratamiento
e inventariar como un activo mas.

Para la realizacion de este ejercicio, el responsable de la ejecucion del analisis de riesgos puede
apoyarse en varias areas de la propia organizacion, incluyendo terceras partes en caso de existir.

En el Anexo Il, se incluye un ejemplo de plantilla donde poder documentar la descripcion de
las actividades de tratamiento.

“Se debe identificar
aquellos elementos
tecnoldgicos implicados
en las actividades de
tratamiento”

T
LD

Al
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Gestion de riesgos por defecto

La adecuada gestion de riesgos requiere un profundo proceso de identificacion, evaluacion y
tratamiento de los riesgos a los que esta expuesto una actividad de tratamiento. La metodo-
logia para la realizacion de una EIPD descrita en la guia (Ver Guia de Evaluacion de Impacto en
la Proteccion de Datos) describe un proceso detallado de analisis y esta enfocada a las activi-
dades de tratamiento donde la exposicion al riesgo es elevada. Sin embargo, ante niveles de
riesgo no elevados, el proceso de analisis se puede simplificar poniendo foco en aquellos mas
relevantes que pueden impactar en las actividades de tratamiento.

Las actividades de tratamiento donde se puede aplicar el enfoque de gestidn de riesgos por defecto,
considerando que han sido analizadas previamente mediante el analisis de la necesidad de realizar
una EIPD, se situaran siempre en un nivel de riesgo no elevado, tal y como se indica a continuacion:

Moima ) 4 8 ﬁ
. Significativa [} |3 6 9
Probabilidad ~*
2 4 6 8
1 2 3 4
D Bajo Alto Despreciable-1 Limitada-2  Significativa-3  Maxima-4
Medio . Muy Alto IMPACTO

Los principales riesgos de probabilidad y gravedad variables para los derechos y libertades de
las personas fisicas, se pueden diferenciar en 2 dimensiones:

Riesgos asociados a la proteccion de la informacion con foco en la integridad, disponibilidad
y confidencialidad de los datos. Por ejemplo, acceso ilegitimo a los datos o pérdida de datos.

Riesgos asociados al cumplimiento de los requisitos regulatorios relacionados con los
derechosy libertades de los interesados. Por ejemplo, uso ilegitimo de datos personales o la
posibilidad de que el responsable no pueda atender el ejercicio de los derechos que el RGPD
reconoce al titular de los datos porque la organizacion no tiene correctamente implementados
y operativos los procedimientos correspondientes.

En las metodologias de riesgos tradicionales, el proceso de gestidn de riesgos se estructura en
tres fases diferenciadas:

Identificacion
Evaluacion
Tratamiento

A partir de la identificacion de un riesgo inherente a la actividad de tratamiento de partida,
se aplican una serie de medidas de seguridad y se obtiene un riesgo residual. Sin embargo, en
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V Andlisis basico de riesgos

el método simplificado propuesto, en base a las dos dimensiones descritas anteriormente, se
deben identificar cudles son los principales riesgos a los que estan expuestas las actividades
de tratamiento, sin llegar a valorar los riesgos, considerando siempre que el nivel inherente de
los mismos sera siempre medio o bajo. Para cada uno de los riesgos identificados, se deben
establecer medidas de seguridad y control que reduzcan su nivel de exposicion.

Los riesgos son variables y dependen de las amenazas a las que esta expuesta la actividad de
tratamiento, por ello, es fundamental disponer de una descripcion detallada del tratamien-
to, de su contexto y de los elementos mas relevantes que intervienen en la misma.

El método descrito a continuacion, es un método simple que tiene como obijetivo facilitar sig-
nificativamente el proceso de gestion de riesgos para aquellas actividades de tratamiento
que estan expuestas a un nivel de riesgo medio o bajo y en consecuencia el nivel de riesgo se
movera siempre por debajo del umbral de riesgo elevado y, por tanto, la valoracién exacta del
nivel de riesgo carece de relevancia.

En cada actividad de tratamiento, se debe analizar y determinar cuales de los riesgos situados
dentro de las dimensiones de proteccion de los datos personales y derechos y libertades de
los interesados son de aplicacion. A continuacion, para cada uno de los riesgos identificados,
se deberan establecer tantas medidas de seguridad como sean necesarias para garantizar un
nivel de seguridad y control adecuado que reduzca la exposicion al riesgo.

|dentificar los riesgos

Monitorizacion
continua

Tratar los riesgos

Guia Practica de andlisis de riesgos en los tratamientos de datos personales sujetos al RGPD
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V Analisis basico de riesgos

A continuacién, se describe un ejemplo basico de los riesgos identificados y las medidas de
control definidas para gestionar los riesgos de un tratamiento cuyo nivel de riesgo es bajo.

Actividad de tratamiento
Registro y almacenamiento de una lista de asistentes a un curso de formacién en una aplicacion
sin elevado riesgo para los derechos y libertades de los interesados.

Principales riesgos potenciales identificados

Proteccion de de la informacion:
Integridad de los datos personales:
- Modificacién o alteracién de datos personales no intencionada
Disponibilidad de los datos personales:
- Pérdida o borrado no intencionado de datos personales
Confidencialidad de los datos personales:
- Acceso no autorizado a los datos personales

Riesgos asociados al cumplimiento:
Garantizar el ejercicio de los derechos de los interesados:
- Ausencia de procedimientos para el ejercicio de derechos
Garantizar los principios relativos al tratamiento:
- Ausencia de legitimidad para el tratamiento de los datos personales
- Tratamiento ilicito de datos personales

La AEPD pone a su disposicion un documento que contiene un listado de riesgos asociados al
cumplimiento normativo que se puede descargar desde la seccion de publicaciones de la web
de la AEPD.

Ejemplos de medidas de control que ayudan a reducir el nivel de exposicion del riesgo
potencial identificado

Llep?ileos.%glg Riesgo Medidas de control
Integridad de los da- Modificacion o altera- = Segregacion de funciones mediante perfiles
tos personales cion de datos perso- de acceso

nales no intencionada = Controles de monitorizacion de amenazas
en red
Disponibilidad de los Pérdida o borrado no = Copias de seguridad
datos personales intencionado de da- = Almacenamiento en dos ubicaciones dife-
tos personales rentes

Confidencialidad de Acceso no autorizado =Mecanismos de control de acceso
los datos personales  alos datos personales = Segmentacién de la red
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Garantizar el ejercicio
de los derechos de los
interesados

Garantizar los princi-
pios relativos al trata-
miento

Ausencia de procedi-
mientos para el ejer-
cicio de derechos

Ausencia de legiti-
midad para el trata-
miento de los datos

Procedimientos y canales para el ejercicio
de derechos

Clausulas informativas y base legitimadora
para el tratamiento de datos

32

personales

Tratamiento ilicito de
datos personales

Monitorizacién del uso de datos personales

Los riesgos identificados y las medidas de control definidas deben documentarse, con el obje-
tivo de evidenciar la evaluacion de riesgos realizada y tener una base de trabajo ante futuras
revisiones del analisis derivadas de cambios en las actividades de tratamiento.

Monitorizacion continua

Los riesgos son variables y pueden cambiar ante variaciones en las actividades de tratamiento.
Garantizar una adecuada gestion de riesgos requiere la monitorizacién continua de los riesgos
y la evaluacién periddica de la efectividad de las medidas de control definidas para reducir el
nivel de exposicion al riesgo.

Se recomienda revisar el analisis de riesgos realizado ante cualquier cambio significativo en las
actividades de tratamiento que pueda derivar en la aparicion de nuevos riesgos.

En el Anexo lll, se incluye un ejemplo de plantilla donde poder documentar el proceso basico
de analisis de riesgos.

“Garantizar una adecuada
gestion de riesgos requiere
la monitorizacion continua
de los riesgos”
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0. ANexos

6.1. Anexo I; Plantilla de analisis de la necesidad de la realizacion de

una EIPD

Analisis de Riesgos

Informacion General

El siguiente cuestionario pretende analizar si la iniciativa realizada por el area implica tratamien-
to de datos de caracter personal sujetos al marco juridico que regula el derecho de proteccién de
datos y valorar si en el tratamiento concurren circunstancias y situaciones que obliguen a realizar

una Evaluacion de Impacto en la Proteccion de Datos (EIPD).

Indicar la siguiente informacion general sobre el tratamiento:

Tipologia de Datos SI/NO
¢Sevan a tratar (1) datos personales (2)? (SI/NO)
(1) «tratamiento»: cualquier operacién o conjunto de operaciones realizadas sobre datos personales o conjuntos de
datos personales, ya sea por procedimientos automatizados o no, como la recogida, registro, organizacion, estruc-
turacion, conservacion, adaptacion o modificacion, extraccion, consulta, utilizacion, comunicacién por transmision,
difusién o cualquier otra forma de habilitacién de acceso, cotejo o interconexidn, limitacion, supresion o destruccién
(2) «datos personales»: toda informacion sobre una persona fisica identificada o identificable («el interesado»); se
considerara persona fisica identificable toda persona cuya identidad pueda determinarse, directa o indirectamente,
en particular mediante un identificador, como por ejemplo un nombre, un nimero de identificacioén, datos de localiza-
cion, un identificador en linea o uno o varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica,
econdémica, cultural o social de dicha persona
Continuar sélo en caso de contestar afirmativamente a la pregunta anterior:
Finalidades del tratamiento DETALLE SI/NO
Marque SI/NO (donde aplique) en funcién de si el tratamiento responde a las siguientes posibles
finalidades:
¢Larecogida de los datos tiene como finalidad el tratamiento a gran escala (3)? Por favor, detalle
los puntos indicados a continuacion para poder analizar si se trata de un tratamiento a gran escala:
El numero de sujetos afectados (es decir, cuantos interesados van a ser objeto de este [Jde 0a10.000
tratamiento) [Jde 10.000 a 100.000
(] +de 100.000
Las categorias de datos tratados. (Datos especialmente protegidos, Datos de cardcter 0102030405
identificativo, Caracteristicas personales, Circunstancias sociales ,Datos académicos y pro- | (16 17(18(]9
fesionales, Detalles del empleo, Informacion comercial, Datos econémicos, financieros y de
seguro,Transacciones de bienes y servicios). Indicar cudntas de estas categorias aplicarian.
La duracion del tratamiento (instantdaneo (1), dias (D), semanas (S), meses (M),...) [Jinstantaneo
[ dias
[Jsemanas
[Imeses
La extension geogrdfica del tratamiento (Tratamiento a nivel regional (R), nacional (N) o U regional
internacional (1)) [Jnacional
[Jinternacional

¢La recogida de los datos tiene como finalidad la monitorizacion o evaluacion sistemdtica y
exhaustiva de aspectos personales? (tratamiento para monitorizar, observar y/o controlar a los
interesados, a través del cual, se pueden determinar hdbitos, comportamientos, preferencias, gustos,
intereses, etc. de personas identificadas o identificables?)

de contratar un producto, perfiles comerciales, scoring, etc.

Por ejemplo, uso de registro de actividad sobre clientes para detectar patrones de usuarios susceptibles
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DETALLE

Finalidades del tratamiento (Continuacion)

SI/NO

¢La recogida de los datos tiene como finalidad el tratamiento de datos especialmente protegidos (4)?

(4) Datos identificativos de personas identificadas o identificables asociadas a:
Ideologia o opiniones politicas
Afiliacion sindical
Religion o opiniones religiosas
Creencias o creencias filoséficas
Origen étnico o racial
Datos relativos a salud
Vida sexual u orientacion sexual
Datos de violencia de género y malos tratos
Datos biométricos
Datos genéticos que proporcionan una informacién tnica sobre la fisiologia o la salud del identificado obtenidas
del andlisis de una muestra bioldgica
Datos solicitados para fines policiales sin consentimiento de las personas afectadas
Datos relativos a condenas y delitos penales”

¢El tratamiento involucra contacto con los interesados de manera que, dicho contacto, pueda resultar
intrusivo (5) o se prevee el uso de tecnologias que se pueden percibir como especialmente intrusivas
en la privacidad (6)?

(5) Amodo de ejemplo, las llamadas telefénicas podrian considerarse intrusivas

(6) Amodo de ejemplo, la vigilancia electrénica, la mineria de datos, la biometria, las técnicas
genéticas, la geolocalizacion, Big Data o la utilizacion de etiquetas de radiofrecuencia o RFID10
(especialmente, si forman parte de la [lamada internet de las cosas) o cualesquiera otras que
puedan desarrollarse en el futuro”

¢Lafinalidad del tratamiento implica el uso especifico de datos de personas con discapacidad o cualquier otro colectivo en situa-
cion de especial vulnerabilidad (p.e.: menores de 14 afios, ancianos, personas con riesgo de exclusion social, empleados, ...)?

¢Se van a tratar datos personales para elaborar perfiles, categorizar/segmentar, hacer ratings/scoring o para la toma de
decisiones (7)?

(7) Amodo de ejemplo, la segmentacion de clientes en base a sus datos personales con el
objetivo de realizar comunicaciones comerciales

¢El tratamiento de los datos implica una toma de decisiones automatizada sin que haya ninguna persona que intervenga en
la decision o valore los resultados (8)?

(8) Amodo de ejemplo, autorizar o denegar un tipo de producto a un cliente mediante un
algoritmo automatizado sin que ningtin gestor valore el resultado para confirmar las decisiones

¢Se enriquece la informacion de los interesados mediante la recogida de nuevas categorias de datos o se usen las exitentes
con nuevas finalidades que antes no se contemplaban, en particular, si estas finalidades son mds intrusivas o inesperadas
para los afectados (9), o incluso pueda llegar a bloquear el disfrute de algun servicio?

(9) Amodo de ejemplo, el uso de la informacion contenida en ficheros externos como ASNEF
o CIRBE

¢El tratamiento implica que un elevado niimero de personas (mds alla de las necesarias para llevar a cabo el mismo) tenga
acceso a los datos personales tratados? Por ejemplo, un departamento que no participe en el tratamiento.

éSe van a tratar datos relativos a la observacion de zonas de acceso publico? (por favor, tenga en cuenta que las zonas de ac-
ceso publico Gnicamente estardn situadas en la via publica, excluyendo los lugares de trabajo (p.e.: oficinas comerciales))

Para llevar a cabo este tratamiento, ;se combinan conjuntos de datos utilizados por otros responsables de tratamiento cuya
finalidad diste en exceso de las expectativas del interesado (10)

(10) Amodo de ejemplo, utilizar el resultado de un tratamiento de andlisis de datos de un
cliente para realizarle ofertas comerciales en base a dichos resultados

¢Se utilizan datos de cardcter personal no disociados o no anonimizados de forma irreversible con fines estadisticos, histori-
cos o de investigacion cientifica.?
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Analisis de Riesgos @

Marque SI/NO en funcidn de si dichas tecnologias se usan para soportar las finalidades del tratamiento:

¢Se prevé el uso de tecnologias que se pueden percibir como inmaduras, de reciente creacion o
salida al mercado, cuyo alcance no puede ser previsto por el interesado de forma clara o razonable
e implique elevado riesgo para el acceso no autorizado (11)?

(11) Amodo de ejemplo, la combinacion de tecnologias ya existentes, como el uso de
dispositivos inteligentes de nueva creacién y reconocimiento facial para aumentar la
sequridad del acceso fisico a las instalaciones, se considera una tecnologia inmadura

Marque SI/NO:

¢Se realizan cesiones de datos a otras entidades, ya sean del mismo grupo o proveedores externos
al mismo? (en caso afirmativo detallar cudles)

¢Se realizan transferencias internacionales de datos a paises fuera de la Union Europea y que no
cuenten con medidas de proteccion de datos de cardcter personal similares a las establecidas por la
Autoridad de Control (12)? (en caso afirmativo detallar cudles)

(12) A modo de referencia, el siguiente listado contiene los paises considerados seguros
para las transferencias de datos:
wAndorra

=Argentina

= Canadd (Sector privado)

w Suiza

ulslas Feroe

= Guernsey

wlsrael

ulsla de Man

wJersey

= Nueva Zelanda

» Uruguay

Marque SI/NO:

¢Es este tratamiento similar a otro para el que haya sido necesario realizar un EIPD (13)? ‘ ‘

(13) En caso afirmativo, se pueden utilizar las conclusiones del EIPD ya realizado para dicho
tratamiento

(Este tratamiento puede conllevar una pérdida o alteracion de la informacion? ‘ ‘

¢Se utilizada documentacion en papel para tratar datos personales?, en tal caso, indicar las medidas
aplicadas:

« Se guarda bajo llave

=« Se destruye de forma confidencial

» Se guarda con un registro de accesos

= Otros

¢Interviene algtin proveedor en el proceso?, en caso afirmativo, indicar su denomicacion social:

Por favor, en la medida de lo posible, identifique los sistemas que intervienen en el tratamiento:

TIPOLOGIAA TIPOLOGIA B TIPOLOGIA C
[JAPPI []APPS [JAPP14
[JAPPI [JAPP9 [JAPP15
[JAPPI [JAPP10 [JAPP16
[JAPPI [CJAPPI1

[JAPPI [JAPP12

[JAPPI [JAPP13

[JAPPI

Resultado del Analisis:

Guia Practica de andlisis de riesgos en los tratamientos de datos personales sujetos al RGPD
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6.2. Anexo ll: Plantilla de descripcion de las actividades de
tratamiento

Ciclo de vida

Informacion General

El siguiente formulario debe recoger toda informacién que permita una adecuada identificacién
de amenazas y valoracion de los riesgos a los que estan expuestos los datos de caracter personal

afectados.

CICLO DE VIDA DE LOS DATOS EN LAS OPERACIONES DEL TRATAMIENTO

Clasificacion /
Almacenamiento

Captura de
datos

Uso/
Tratamiento

Cesion o transferencia
de los datos a un
tercero para su
tratamiento

Destruccion

Actividades
del proceso

Datos tratados

Intervinientes
involucrados

Tecnologias
intervinientes

ELEMENTOS QUE INTERVIENEN EN
LAS OPERACIONES DE TRATAMIENTO

Roles

Interesados

Responsable del tratamiento

Encargados de tratamiento

Terceras partes involucradas

Descripcion sistemdtica de las operaciones y finalidades del tratamiento

Principales transferencias / envios de datos:

Flujos de datos entre sistemas

Productos o servicios generados por procesamiento de los datos

Procedimiento para cumplir el deber de informacidn, en caso de que
se recojan los datos directamente del interesado

Procedimiento para la solicitud de consentimiento, en caso de que se
recojan los datos directamente del interesado

Procedimiento para el ejercicio de los derechos por parte de los interesa-
dos (acceso, rectificacion, cancelacién/bloqueo, oposicion y portabilidad)

Se considera la identificacion de las obligaciones y medidas de segu-
ridad de los encargados de tratamiento en su contrato

En caso de existir transferencias internacionales fuera del Espacio
Econdmico Europeo, estas son adecuadamente protegidas
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6.3. Anexo llI: Plantilla para documentar el analisis basico de riesgos

Gestion de riesgos por defecto

Operaciones de tratamiento

Riesgos por defecto

Medidas de control

Tipologia de riesgo Riesgos

Proteccion

de los datos personales

Derechos y libertades de los
interesados

Guia Practica de andlisis de riesgos en los tratamientos de datos personales sujetos al RGPD
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6.4. Anexo IV: Plantilla de registro de actividades de tratamiento
(Responsable de tratamiento)

Datos comunes a todos los tratamientos O

Responsable del tratamiento

Delegado de Proteccion de Datos

Medidas
de seguridad

Periodo
de conservacion

Transferencias
internacionales

Cesiones
de datos

Categorias datos
personales

Categorias
de Interesados

Finalidad

Actividad
de Tratamiento

Guia Prdctica de andlisis de riesgos en los tratamientos de datos personales sujetos al RGPD AGENCI A
ESPANOLA DH
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6.5. Anexo V: Plantilla de registro de actividades de tratamiento
(Encargado de tratamiento)

Datos comunes a todos los tratamientos O

Encargado del tratamiento

Delegado de Proteccion de Datos

Responsable Categoria Transferencias Medidas
del tratamiento de Tratamiento de datos personales de seguridad

Guia Prdctica de andlisis de riesgos en los tratamientos de datos personales sujetos al RGPD AGENCI A
ESPANOLA DA =
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ISO/IEC 27005:2008 Tecnologias de la Informacién - Técnicas de Seguridad - Gestion de ries-
gos de seguridad de la Informacién.

ISO 31010 de Gestidon y Evaluacion de Riesgos

ISO 29134 Tecnologias de la informacién - Guias para las Evaluaciones de Impacto en la Pro-
teccion de los Datos

WP248 Guia sobre las Evaluaciones de Impacto en Proteccién de datos - Grupo Europeo Ar-
ticulo 29
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