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Nota Previa

En el marco de la emisién de las Recomendaciones en materia de Seguridad de Datos Personales,
el Instituto Federal de Acceso a la Informacién y Proteccién de Datos (IFAI o Instituto) pone a
consideracion de los interesados, investigadores y expertos en materia de seguridad de la
informacidn, la metodologia que se desarrolla en el presente documento, a fin de recibir sus
comentarios y observaciones respecto de la utilidad que tendria la misma para llevar a cabo el
analisis de riesgos en el entorno del tratamiento de datos personales, asi como la seleccién de
controles de seguridad a aplicar.

Es importante sefialar que esta metodologia no forma parte integral del documento de
Recomendaciones en materia de Seguridad de los Datos Personales, pues primero, es importante
para el IFAI, y de su especial interés, recibir las opiniones respectivas sobre la viabilidad de esta
metodologia, la cual fue desarrollada a peticién del Instituto.

En ese sentido, la siguiente metodologia de andlisis de riesgo puede ser valorada por
investigadores, expertos e interesados en la materia, para proponer mejoras e incluso nuevos
modelos con base en los elementos que se presentan en este documento. Se considera que es una
propuesta alternativa a otras metodologias basadas en los estandares y mejores practicas
referidos en las Recomendaciones en materia de Seguridad de los Datos Personales, y en ese
sentido, el cumplimiento del deber de seguridad que establece el articulo 19 de la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares (LFPDPPP) dependera de que los
responsables y encargados implementen adecuadamente y mantengan a través del tiempo, los
controles de seguridad necesarios para la proteccion de los datos personales que estén en su
posesion.



Metodologia de Analisis de Riesgo BAA

1. Introduccion

Un acercamiento para evaluar las medidas de seguridad necesarias para proteger los activos de
informacidn es a través del analisis de riesgo, de modo que se pueda determinar cual riesgo es
mas importante mitigar o cudles activos se encuentran mds expuestos.

La metodologia de andlisis de riesgos que se presenta en este documento se enfoca en tres
variables que afectan la percepcidn del valor de los datos personales para un atacante:

1) Beneficio para el atacante. Aquellos datos personales que representen mayor beneficio
tienen mas probabilidad de ser atacados (por ejemplo, beneficio econédmico por venderlos
o usarlos).

2) Accesibilidad para el atacante. Aquellos datos personales que sean de facil acceso tienen
mayor probabilidad de ser atacados (por ejemplo, miles de personas pueden acceder a la
vez a una base de datos a través de un sitio web, pero sdlo unas cuantas lo podrian hacer
a un archivero).

3) Anonimidad del atacante. Aquellos datos personales cuyo acceso represente mayor
anonimidad tienen mas probabilidad de ser atacados (por ejemplo, internet es un medio
mas andnimo que presentarse fisicamente a las instalaciones de una empresa).

A partir de lo anterior, se ha dado el nombre de “BAA” a esta metodologia de analisis de riesgos, lo
cual tiene su origen en el Beneficio para el atacante, la Accesibilidad para el atacante y la
Anonimidad del atacante.

El objetivo de la metodologia es realizar una clasificacién de los datos personales en funcién de las
variables anteriores, a fin de ponderar el riesgo e identificar la informacién que por orden de
prioridad requiera tener mas proteccion.

2. Identificacion y clasificacion de datos personales

Se deben identificar los tipos de datos personales, la sensibilidad de los mismos y el numero de
personas de quienes se tratan dichos datos para determinar el valor que representan para un
atacante.

2.1 Clasificacién de datos personales
El responsable debe identificar los tipos de datos personales que se tratan, la sensibilidad de los
mismos y el nimero de titulares para determinar el valor de riesgo inherente de los datos para un

tercero no autorizado.

Los datos personales pueden clasificarse en cuatro categorias, de acuerdo a la criticidad de los
mismos por nivel de riesgo inherente:



Datos con riesgo inherente bajo

Esta categoria considera informacién general concerniente a una persona fisica identificada o
identificable, que no corresponda a la informacidn a la que refieren las otras tres categorias, como
por ejemplo datos de identificacién y contacto o informaciéon académica o laboral, tal como
nombre, teléfono, edad, sexo, RFC, CURP, estado civil, direccion de correo electrénico, lugar y
fecha de nacimiento, nacionalidad, puesto de trabajo y lugar de trabajo, idioma o lengua,
escolaridad, cédula profesional, informacién migratoria, entre otra informacién que no refiera a
las siguientes tres categorias.

Datos con riesgo inherente medio

Esta categoria contempla los datos que permiten conocer la ubicacion fisica de la persona, tales
como la direccion fisica, informacion relativa al transito de las personas dentro y fuera del pais, y/o
cualquier otro que permita volver identificable a una persona a través de los datos que
proporcione alguien mds. Por ejemplo: dependientes, beneficiarios, familiares, referencias
laborales, referencias personales, etc.

También son datos de riesgo inherente medio aquéllos que permitan inferir el patrimonio de una
persona, que incluye entre otros, los saldos bancarios, estados y/o nimero de cuenta, cuentas de
inversién, bienes muebles e inmuebles, informacidn fiscal, historial crediticio, ingresos, egresos,
buré de crédito, seguros, afores, fianzas, sueldos y salarios, servicios contratados. Incluye el
numero de tarjeta bancaria de crédito y/o débito.

Son considerados también, los datos de autenticacion con informacion referente a los usuarios,
contrasefias, informacién biométrica (huellas dactilares, iris, voz, entre otros), firma autdgrafa y
electrénica, fotografias, identificaciones oficiales, inclusive escaneadas o fotocopiadas y cualquier
otro que permita autenticar a una persona.

Dentro de esta categoria se toman en cuenta los datos juridicos tales como antecedentes penales,
amparos, demandas, contratos, litigios y cualquier otro tipo de informacidn relativa a una persona
gue se encuentre sujeta a un procedimiento administrativo seguido en forma de juicio o
jurisdiccional en materia laboral, civil, penal o administrativa.

Datos con riesgo inherente alto

Esta categoria de datos contempla a los datos personales sensibles, que de acuerdo a la ley
incluyen datos de salud, los cuales se refieren a la informacién médica donde se documente el
estado de salud fisica y mental, pasado, presente o futuro; informacidn genética; origen racial o
étnico, ideologia, creencias religiosas, filoséficas y morales, afiliacion sindical, opiniones politicas,
preferencia sexual, habitos sexuales y cualquier otro cuya utilizacidn indebida pueda dar origen a
discriminacién o conlleve un riesgo grave para el titular.

Datos con riesgo inherente reforzado
Los datos de mayor riesgo son los que de acuerdo a su naturaleza derivan en mayor beneficio
para un atacante, por ejemplo:

Informacion adicional de tarjeta bancaria que considera el nimero de la tarjeta de crédito y/o
débito mencionado anteriormente en combinacién con cualquier otro dato relacionado o



contenido en la misma, por ejemplo fecha de vencimiento, cédigos de seguridad, datos de banda
magnética o numero de identificacién personal (PIN).

Las personas de alto riesgo son aquéllas cuya profesién, oficio o condicidn estan expuestas a una
mayor probabilidad de ser atacadas debido al beneficio econdmico o reputacional que sus datos
personales pueden representar para un atacante. Por ejemplo, lideres politicos, religiosos,
empresariales, de opinidn y cualquier otra persona que sea considerada como personaje publico.
Asimismo, se considera a cualquier persona cuya profesion esté relacionada con la imparticién de
justicia y seguridad nacional. Tratar datos de personas de alto riesgo involucra que la base de
datos contiene nombres de figuras publicas que pueden ser reconocidas a primera vista, asi como
informacidn personal donde se infiera o se relacione explicitamente con su profesidn, puesto o
cargo en combinacién con datos de identificacion como nombre, domicilio, entre otros.

Es importante sefialar que las categorias antes descritas se desarrollaron exclusivamente para la
aplicacion de esta metodologia, y no pueden ser consideradas como un criterio emitido por el IFAI.
Mas aun, el Pleno del Instituto no ha emitido criterios institucionales al respecto, ademas de que
ciertos datos personales que en principio no se consideran sensibles, podrian llegar a serlo
dependiendo del contexto en que se trata la informacion.

2.2 ldentificacion de tipos de datos y de nivel de riesgo inherente
De acuerdo al punto anterior, se deberd identificar qué tipos de datos personales se estdn

tratando y cudl es el nivel de riesgo inherente de los mismos (bajo, medio, alto, reforzado). En la
Tabla 1 se presenta un ejemplo de esta identificacion:

Tipo de Dato Nivel de Riesgo Inherente

Ubicacién en conjunto con patrimoniales REFORZADO
Informacién adicional de tarjeta bancaria REFORZADO
Titulares de alto riesgo REFORZADO
Salud ALTO
Origen, creencias e ideolégicos ALTO
Ubicacidon MEDIO
Patrimoniales MEDIO
Autenticacion MEDIO
Juridicos MEDIO
Tarjeta Bancaria MEDIO
Personales de identificacion BAIO

Tabla 1. Nivel de riesgo inherente

El responsable o encargado debera documentar los tipos de datos que tiene en tratamiento y su
riesgo inherente, para uso en las siguientes secciones de la metodologia. Se debe incluir todos los
tipos de datos que se tiene en tratamiento.



3. Analisis de riesgos de datos personales

El proceso de andlisis de riesgos considera la evaluacidon cuantitativa y cualitativa sobre la
posibilidad de que un activo de informacién pueda sufrir una pérdida o dafo. Contempla la
identificacion de activos, el estudio de causas y consecuencias de las amenazas y vulnerabilidades
en los sistemas de tratamiento de datos personales, y permite establecer parametros para
ponderar los efectos de posibles vulneraciones de seguridad.

Esta metodologia en particular, contempla tres factores que en conjunto determinan el riesgo
latente de los datos personales (Figura 1):

e Beneficio, factor que deriva en el nivel de riesgo por tipo de dato, determinado por el
riesgo inherente del dato y el volumen de titulares de las que se tratan datos.

e Accesibilidad, factor que determina el nivel de riesgo por tipo de acceso, es decir, el
numero de accesos potenciales a los datos.

e Anonimidad, factor que determina el nivel de riesgo por tipo de entorno desde el que se
tiene acceso a los datos.

Estos factores de riesgo nos permiten obtener un valor cuantitativo del nivel de riesgo latente de
cada particular con relacidén al tratamiento de datos personales y sensibles y, a partir de ello, una
lista de controles congruentes para disminuir los posibles impactos a los datos personales o
sensibles.

En la siguiente imagen se ilustra el procedimiento de obtencidon del valor de riesgo latente para los
particulares:
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Figura 1. Calculo de riesgo latente




3.1 Identificacion de riesgo por tipo de dato

El nivel de riesgo por tipo de dato es igual al beneficio que representa la informacién para un
atacante, y para calcularlo se requieren dos elementos principalmente:

1. Tener el nivel de riesgo inherente de cada tipo de dato que se trate, y;
2. Calcular el volumen de titulares, cuantificando el nUmero de personas de las que se traten
datos personales.
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Figura 2. Identificacion de riesgo por tipo de dato

El nivel de riesgo inherente de cada tipo de dato se determina de acuerdo a la seccién 2.
Identificacion y clasificacidn de datos personales. Mientras que el volumen de titulares se calcula
acotando la cantidad de personas en un sistema de tratamiento de datos personales:

<500: Datos de hasta 500 personas

<5k: Datos entre 501 hasta 5,000 personas
<50k: Datos entre 5,001 hasta 50,000 personas
<500k: Datos entre 50,001 hasta 500,000 personas
>500k: Datos de mas de 500,000 personas

Es importante que para llevar a cabo la cuantificacion de titulares se consideren tanto los soportes
fisicos, como los electrénicos.

Se debe seleccionar uno de los rangos anteriores segun el tipo de dato y su nivel de riesgo
inherente, por ejemplo:

Patrimoniales Medio <50k

3.1.1 Identificacion del nivel de riesgo por tipo de dato

Al definir el nivel de riesgo inherente por cada tipo de dato y el volumen de titulares, se podra
identificar el nivel de riesgo por tipo de dato que se trata en la organizacién. Se han establecido
cinco niveles posibles (Figura 3) nombrados con valor numérico del 1 al 5, tal como se muestra en
la siguiente imagen, donde 1 es el nivel mas bajo y 5 el mas alto:



TIPO DE DATO RIESGO INHERENTE

* Informacion adicional de tarjeta bancaria Reforzado R
* Titulares de alto riesgo

* Salud
= } Alto  C

* Origen, creencias e ideologicos

* Ubicacign * Juridicos
* Patrimeniales * Tarjeta Bancaria Medio B
* Autenticacion

* Personales de identificacion } Bajo A

<500 <5K <50K <500K >500K

VOLUMEN DE TITULARES

Figura 3. Nivel de riesgo por tipo de dato
A continuacion se detallan los niveles mencionados:

Riesgo por tipo de dato Nivel 1%, ocurre cuando:
e El nivel de riesgo inherente de los datos sea bajo, sin importar el nUmero de personas
e El nivel de riesgo inherente sea medio y se tengan hasta cinco mil (5,000) personas
e El nivel de riesgo inherente sea alto y se tengan hasta quinientas (500) personas

Riesgo por tipo de dato Nivel 2, ocurre cuando:
e El nivel de riesgo inherente de los datos personales sea medio y se tengan hasta cincuenta
mil (50,000) personas
e El nivel de riesgo inherente de los datos personales sea alto y se tengan hasta cinco mil
(5,000) personas

Riesgo por tipo de dato Nivel 3, ocurre cuando:
e El nivel de riesgo inherente de los datos personales sea medio y se tenga de cincuenta mil
(50,000) personas en adelante
e El nivel de riesgo inherente de los datos personales sea alto y se tenga de cinco mil (5,000)
personas en adelante

Riesgo por tipo de dato Nivel 4, ocurre cuando:
e El nivel de riesgo inherente de los datos personales sea reforzado y se tengan hasta cinco
mil (5000) personas

Riesgo por tipo de dato Nivel 5, ocurre cuando:
e El nivel de riesgo inherente de los datos personales sea reforzado y se tengan mads de cinco
mil (5,000) personas.

1 s " . .z . 7 . e L. . . " .
Ver seccidn Cuestionario de Autoevaluacion, en la que se explica como identificar facilmente si es nivel de riesgo por tipo de dato 1.



En la Tabla 2 se muestra una relacién del tipo de datos con el nivel de riesgo correspondiente.

Tipo de Dato Nivel de Riesgo Volumen de Titulares
Inherente <500k | <5k | <50k | <500k | »500k
Ubicaciéon en conjunto con
patrimoniales J REFORZADO
Inform:.:N:lon adicional detarjeta REFORZADO
bancaria
Titulares de alto riesgo REFORZADO
Salud ALTO
Origen, creencias e ideoldgicos ALTO
Ubicacion MEDIO
Patrimoniales MEDIO
Autenticacién MEDIO
Juridicos MEDIO
Tarjeta Bancaria MEDIO
Personales de identificacién BAJO

Tabla 2. Nivel de riesgo por tipo de dato

Este nivel de riesgo servird para determinar los controles que debe considerar el responsable para
la proteccion de datos personales, que se describen en la seccién relativa a la identificacion de
medidas de seguridad.

3.2 Cuestionario de autoevaluacion

Con el objetivo de facilitar el desarrollo e implementacién de la metodologia para aquellos
particulares cuyo nivel de riesgo sea bajo, se ha desarrollado un cuestionario de autoevaluacion
gue permitira efectuar un auto diagndstico para determinar si tiene un nivel de riesgo por tipo de
dato 1, el nivel de riesgo mds bajo y siendo éste el caso, realizar los siguientes pasos de la
metodologia, con un enfoque abreviado.

Para identificar si se tiene nivel de riesgo por tipo de dato 1, se debe responder los siguientes
cuestionamientos:

Los datos que permiten conocer la ubicacién fisica de la persona, tales como la direccidn fisica,
informacién relativa al transito de las personas dentro y fuera del pais y/o cualquier otro que
permita identificar la ubicacién del titular.

1. ¢De los datos descritos en este punto; obtiene, usa, divulga o almacena datos de mas de 5,000

personas?
Og Ovo

Los datos que permiten inferir el patrimonio del titular, que incluyen entre otros, los saldos
bancarios, estados y/o nimero de cuenta, cuentas de inversidn, bienes inmuebles, informacion
fiscal, historial crediticio, ingresos, egresos, buré de crédito, seguros, afores, fianzas, sueldos y
salarios, servicios contratados.



2. ¢De los datos descritos en este punto; obtiene, usa, divulga o almacena datos de mas de 5,000
personas?

II::::SI Il:::NO

Los datos de autenticacion son informacidn referente a los usuarios y contraseinas, informacién
biométrica (huellas dactilares, iris, voz, entre otros), firma autdgrafa y electrénica, fotografias,
copia de identificaciones oficiales y cualquier otro que permita autenticar al titular.

3. éDe los datos descritos en este punto; obtiene, usa, divulga o almacena datos de mas de 5,000
personas?

O O

S NO

Los datos dentro de los expedientes juridicos, penales, amparos, demandas, contratos, litigios y
cualquier otro tipo de informacién relativa a una persona que se encuentre sujeta a un
procedimiento administrativo seguido de forma de juicio o jurisdiccional en materia laboral, civil,
penal o administrativa.

4. ¢De los datos descritos en este punto; obtiene, usa, divulga o almacena datos de mas de 5,000
personas?

':::SI II::::NO

El nimero de tarjeta bancaria o de crédito conformado por los 15 o 16 digitos Unicos de la tarjeta
de crédito y/o débito.

5. éDe los datos descritos en este punto; obtiene, usa, divulga o almacena datos de mas de 5,000
personas?

':::SI II::::NO

De acuerdo a la LFPDPPP, los datos sensibles incluyen datos de salud, los cuales se refieren a la
informacién médica donde se documente el estado de salud fisica y mental, pasada, presente o
futura; informacién genética; origen racial o étnico, ideologia, creencias religiosas, filosdficas y
morales, afiliacién sindical, opiniones politicas, preferencia sexual, habitos sexuales y cualquier
otro cuya utilizacién indebida pueda dar origen a discriminacién o conlleve un riesgo grave para el
titular. Para efectos del presente documento los datos sensibles serdn considerados datos de alto
riesgo.

6. éDe los datos sensibles descritos en este punto; obtiene, usa, divulga o almacena datos de mas
de 500 personas?

Osi Ono

Los datos reforzados son los que de acuerdo a su naturaleza tienen un nivel superior de riesgo,
derivado del beneficio econdmico o reputacional que pueda representar para un tercero. A
continuacién se listan los datos de mayor riesgo:



De ubicacion en conjunto con patrimoniales: Aquéllos que relacionen datos patrimoniales con
ubicacion fisica del titular.

Informacién adicional de tarjeta bancaria: el niUmero tarjeta de crédito y/o débito mencionado
anteriormente en combinacion con cualquier otro dato relacionado o contenido en la misma, por
ejemplo fecha de vencimiento, cédigo de seguridad (CVV, CVV2, CAV2, CVC2, CID), datos de banda
magnética o numero de identificacién personal (PIN).

7. ¢Obtiene, usa, divulga o almacena datos correspondientes a los descritos en este punto?

II:::"SI II:::"NO

Los titulares de alto riesgo son las personas que debido a su oficio, profesién o naturaleza estan
expuestos a una mayor probabilidad de ser atacados debido al beneficio econémico o reputacional
gue sus datos pueden representar para un tercero. Por lo tanto, el tener datos de estos titulares
eleva el riesgo de la informacién de la base de datos completa y en consecuencia para todas las
personas contenidas en ella. Los titulares de alto riesgo incluyen lideres politicos, religiosos,
empresariales, de opinién, de imparticion de justicia, responsables de seguridad nacional y
cualquier otra persona que sea considerada como personaje publico.

8. ¢Obtiene, usa, divulga o almacena datos de titulares de alto riesgo?

'::'SI Il:"NO

Si todas las respuestas a las preguntas anteriores fueron “NO”, entonces los controles de
seguridad que debera implantar en los sistemas que traten, procesen o guarden datos personales,
corresponden al nivel minimo requerido, y deberd implantar la lista basica de medidas de
seguridad (Lista 1). Esto mismo lo puede corroborar siguiendo los pasos de la metodologia simple.

En el ANEXO A Mecanismo de autoevaluacion se encuentra contenido el cuestionario de
autoevaluacién y algunos pasos acotados para el nivel de riesgo por tipo de dato 1.

Si al menos una de las respuestas fue “Si”, deberd implantar medidas de controles de seguridad
mayores al nivel minimo y continuar con las secciones siguientes de este documento.

3.3 Identificacion de nivel de accesibilidad

Una vez obtenido el factor Beneficio, es decir el nivel de riesgo por tipo de dato, es necesario
identificar el nivel de riesgo por tipo de acceso, (Tabla 3). Se realiza determinando la cantidad de
accesos potenciales a los datos personales que se pretende proteger, es decir, definiendo cudntas
personas tienen la posibilidad de acceder a la informacion en un intervalo de tiempo, por ejemplo,
durante 24 horas. Para este parametro, entre mayor sea la accesibilidad, mayor riesgo existe para
la informacién.

10



Accesibilidad
(Cantidad de accesos a los
datos personales)
<20
> 20 < 200
> 200 < 2,000
> 2,000

Tabla 3. Umbrales de nivel de accesibilidad

3.4 Identificacion de nivel de anonimidad

Después de obtener el factor Accesibilidad, se debe identificar qué tan andnimos son los accesos a
la informacidn; es decir, el nivel de riesgo por tipo de entorno. Este factor representa el nivel de
percepcidn que se tiene de que un atacante potencial provoque consecuencias negativas para la
organizacion, en caso de acceder o hacer uso no autorizado de los datos personales que se tratan.

En la siguiente tabla se listan los entornos de acceso en una escala del 1 al 5, en donde 1 implica
baja anonimidad y 5 mayor anonimidad del atacante, es decir, entre mas andnimo pueda ser un
atacante, mayor confianza obtiene para intentar vulnerar la seguridad.

Nivel de

Ent
ntorno Anonimidad

Fisico
Red interna

Red inalambrica

Red de terceros

B (W N

Internet

Tabla 4. Nivel de anonimidad

Se debera seleccionar el nivel aplicable para cada tipo de dato en tratamiento. En caso de que los
datos se accedan desde mas de un entorno, se debera considerar el entorno de mayor riesgo por
cada tipo de dato. Esto se utilizara en la seccién Identificacién de Medidas de Seguridad.

A continuacion (Figura 4) se presenta un esquema de los entornos digitales:
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Figura 4. Entornos de acceso

3.5 Identificacion de nivel de riesgo latente

La combinacién de los tres factores analizados; nivel de riesgo por tipo de dato (beneficio), nivel
de riesgo por tipo de acceso (accesibilidad) y nivel de riesgo por tipo de entorno (anonimidad), da
como resultado el nivel de riesgo latente que presenta cada organizacién (Figura 5).

R'ess°g:t'°t"’° i Accesibilidad Anonimidad

Riesgo

Latente

Figura 5. Nivel de riesgo latente



4. Identificacion de medidas de seguridad

Una vez obtenido el nivel que le corresponde a cada factor de riesgo, se deben identificar las
medidas de seguridad aplicables a la organizacién. Para ello, se desarrollaron cinco tablas
matriciales que combinan el nivel de riesgo por tipo de dato, el nivel de accesibilidad y el nivel de
anonimidad, dando como resultado un patrén de control o lista de controles a implantar.

Se han definido listas y patrones de control que agrupan medidas de seguridad basadas en ISO/IEC
27002:

e Listas de controles. Utilizaremos este término para describir la situaciéon en la que no es
imperante implantar todos los controles sugeridos, sino que existiran medidas necesarias
y medidas opcionales para que el responsable de seguridad seleccione aquéllas que,
sumadas, apoyan a la mitigacién del riesgo existente en el contexto de su organizacion. Es
decir, en el caso de las listas, la suma de controles contribuye a la proteccién de la
informacidn, teniendo la posibilidad de seleccionar uno a mas controles.
Existen listas de controles administrativos, de seguridad fisica y del entorno de red interna.

e Patrones de control. Utilizaremos este término para describir la situacién en la que, de
acuerdo a la situacidn de riesgo identificada, es necesario implantar en su totalidad los
controles descritos dentro del mismo. Los patrones de control existentes son: Controles
Basicos, DMZ y Caja Fuerte (entorno recomendado para resguardar informacidn con nivel
de riesgo por tipo de dato 4 y 5). Sélo se podra descartar alguna medida de seguridad en el
caso de que no sea aplicable a su infraestructura, por ejemplo, un control enfocado a
comercio electrénico se podrd descartar sélo si la organizacidn no cuenta con dicha
actividad.

Como se menciond al inicio de la seccidn se cuenta con cinco tablas, cada tabla corresponde a un
nivel de riesgo por tipo de dato (1 al 5); dentro de las tablas, en las filas se encuentra mapeado
matricialmente el nivel de anonimidad (representado por el entorno de acceso a los datos), y en
las columnas el nivel de accesibilidad (representado por el nimero de personas o accesos a los
datos). En las celdas de dichas tablas se encuentran distribuidos los patrones de control y las listas
de medidas de seguridad a implantar. Asimismo, para el nivel de riesgo por tipo de dato “1”, se
definié un conjunto de medidas bdsicas de seguridad que aplica a todas las combinaciones de
anonimidad y accesibilidad, estas medidas de seguridad son las minimas necesarias y no
contempla controles opcionales; esto no exime al responsable o encargado de implementar mas
controles si fuera necesario.

Se han definido tres tipos de patrones y tres tipos de listas, cada uno de ellos con niveles que
atienden a diferentes combinaciones de riesgo.

Patrones de control:

1. CB: Patrén de control de medidas de seguridad basicas. Es aplicable para aquellos
particulares cuyo nivel de riesgo por tipo de dato es igual a 1.

2. DMZ: Patron para accesos desde entornos de alta anonimidad. Hace referencia a la
necesidad de implementar una zona desmilitarizada como zona de transicidn entre un
13



entorno de mayor riesgo y uno de menor riesgo. Se contemplan tres niveles de este
patrén.
a. DMZ 2. Patron de control de medidas intermedias de seguridad para accesos
desde entornos de alta anonimidad.
b. DMZ 3. Patrén de control de medidas reforzadas de seguridad para accesos desde
entornos de alta anonimidad.

3. CF: Patron aplicable para datos de nivel 4 y 5 de riesgo por tipo de dato. Su nombre hace
referencia a las iniciales de Caja Fuerte, debido a que se recomienda que estos tipos de
datos se aislen y se protejan con medidas de seguridad mucho mas estrictas y se construya
una “caja fuerte” alrededor de ellos, para protegerlos de accesos no autorizados. Se
contemplan dos niveles para este patrén.

a. CF 1. Patrén de control de medidas de seguridad para caja fuerte nivel 1.
b. CF 2. Patréon de control de medidas de seguridad para caja fuerte nivel 2.

Listas de medidas de seguridad:

1. AD: Lista de medidas administrativas. Esta lista contiene controles minimos necesarios y
controles que de forma opcional el responsable de seguridad puede seleccionar para
implantar en su organizacidn. Se cuenta con tres niveles para esta lista.

a. AD-2. Medidas administrativas para nivel de riesgo por tipo de dato 2.
b. AD-3. Medidas administrativas para nivel de riesgo por tipo de dato 3.
c. AD-4-5. Medidas administrativas para nivel de riesgo por tipo de dato 4 0 5.

2. RI: Lista de medidas de seguridad aplicable para accesos desde la red interna. Esta lista
contiene controles minimos necesarios y controles que de forma opcional el responsable
de seguridad puede seleccionar para implantar en su red interna. Se cuenta con tres
niveles para esta lista; se debe considerar que la suma de controles contribuye a la
disminucién del riesgo que puede presentarse en la red.

a. RI1. Medidas basicas de seguridad para accesos dese red interna.
b. Rl 2. Medidas intermedias de seguridad para accesos dese red interna.
c. RI 3. Medidas reforzadas de seguridad para accesos dese red interna.

3. F: Lista de medidas de seguridad aplicable para accesos desde el entorno fisico. Esta lista
contiene controles de seguridad fisica necesarios y opcionales. Se cuenta con tres niveles
para esta lista.

a. Fl1. Medidas basicas de seguridad para accesos fisicos.
b. Fl 2. Medidas intermedias de seguridad para accesos fisicos.
c. FI3. Medidas reforzadas de seguridad para accesos fisicos.

En el Anexo B: Medidas de Seguridad, se encuentran las listas y patrones de control propuestos.
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4.1 Tablas de control
A continuacidn se muestran las cinco tablas mencionadas:
Tabla 1: Deberd ser utilizada por los particulares cuyo nivel de riesgo por tipo de dato es 1. Para

todas las combinaciones de esta tabla le corresponde el patron de control de medidas basicas de
seguridad (CB), mismo que deberd aplicarse en su totalidad.

Riesgo por tipo de dato 1

Internet

Red terceros

CB
WiF|

Entornos de acceso

Red interna

Fsico

<20 < 200 < 2,000 > 2,000

Cantidad de Accesos/Personas
Tabla de control 1. Riesgo por tipo de dato 1
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Tabla 2: Debera ser utilizada por los particulares cuyo nivel de riesgo por tipo de dato es 2.

Riesgo por tipo de dato 2

Medidas administrativas aplicables: AD-2

RI-1 RI-1 RI-2 RI-2
Internet DMz-2 DMZ-3 DMZ-3 DMZ-3
F-1 F-1 F-2 F-2
RI-1 RI-1 RI-2 RI-2
S Red terceros DMZ-2 DMZ-3 DMZ-3 DMZ-3
] F-1 F-1 F-2 F-2
S
)
- | RI-1 RI-1 RI-2 RI-2
g WiF| DMzZ-2 DMZ-3 DMZ-3 DMZ-3
3 F-1 F-1 F-2 F-2
£
S
t . RI-1 RI-1 RI-2 RI-2
w Red interna
F-1 F-1 F-2 F-2
Fisico F-1 F-1 F2 F2
<20 < 200 < 2,000 > 2,000

Cantidad de Accesos/Personas

Tabla de control 2. Riesgo por tipo de dato 2
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Tabla 3: Es la tabla que deberan utilizar los particulares cuyo nivel de riesgo por tipo de dato es 3.

Medidas administrativas aplicables: AD-3

RI-2 RI-3 RI-3 RI-3
Internet DMZ-3 DMZ-3 DMZ-3 DMZ-3
F-2 F-2 F-2 F-2
- RI-2 RI-3 RI-3 RI-3
4 Red terceros DMZ-3 DMZ-3 DMZ-3 DMZ-3
] F-2 F-2 F-2 F-2
o
(]
() | RI-2 RI-3 RI-3 RI-3
g WiH| DMZ-2 DMZ-3 DMZ-3 DMZ-3
3 F-2 F-2 F-2 F-2
c
;.
S
c . RI-2 RI-3 RI-3 RI-3
1T} Red interna
F-2 F-2 F-2 F-2
Fsico F2 F2 F2 F2
<20 < 200 < 2,000 > 2,000

Cantidad de Accesos/Personas

Tabla de control 3. Riesgo por tipo de dato 3
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Tabla 4: es la tabla que deberan utilizar los particulares cuyo nivel de riesgo por tipo de dato es 4.

Riesgo por tipo de dato 4

Medidas administrativas aplicables: AD-4-5

Internet

Red terceros

WiF|

Entornos de acceso

Red interna] -3 CF-1| F-3 CF1 F-3 CF1 F-3 CF-2

Fsico F-3 F-3 F-3 F-3

<20 < 200 < 2,000 > 2,000

Cantidad de Accesos/Personas
Tabla de control 4. Riesgo por tipo de dato 4

Notese que no se encuentran disponibles algunas de las combinaciones de umbral de accesos
contra entorno de acceso; esto se debe a que son escenarios que implicarian un nivel de riesgo
muy alto y no se recomienda que existan. En caso de que su organizacién presente estos
escenarios es necesario que impida que se presenten accesos directos a estos tipos de datos
personales desde redes de terceros, internet o redes inaldmbricas.
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Tabla 5: Es la tabla que deberan utilizar los particulares cuyo nivel de riesgo por tipo de dato es 5.

Riesgo por tipo de dato 5

Medidas administrativas aplicables: AD-4-5

Internet

e Red terceros

S

o

©

o

© WiFi|

()]

o

£

£

w Red interna| -3 CF-1 F-3 CF-2 F-3 CF-2 F-3 CF-2

Fisico F3 F3 F3 F3

<20 < 200 < 2,000 > 2,000

Cantidad de Accesos/Personas

Tabla de control 5. Riesgo por tipo de dato 5

Ndtese que no se encuentran disponibles algunas de las combinaciones de umbral de accesos vs.

entorno de acceso; esto se debe a que son escenarios que implicarian un nivel de riesgo muy alto y

no se recomienda que existan. En caso de que su organizacidn presente estos escenarios es
necesario que impida que se presenten accesos directos a estos tipos de datos personales desde
redes de terceros, internet o redes inaldmbricas.
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4.2 Procedimiento de seleccion de medidas de seguridad

A continuacion se describe el procedimiento para identificar la lista de medidas de seguridad o
patrén de control a implantar, tomando como base el nivel de riesgo que se obtuvo en la seccién
“Andlisis de riesgos de los datos personales”.

Para el uso de las tablas se deben realizar los siguientes pasos:

1. De acuerdo con el nivel de riesgo por tipo de dato, identificar la tabla que le corresponde.
Si se obtuvo riesgo por tipo de dato igual a 1, independientemente del entorno de acceso
y el nimero de accesos que se tengan, le corresponde implementar el patrén de control
de medidas basicas de seguridad. Si obtuvo un nivel de riesgo por tipo de dato mayor a 1
continuar con los siguientes pasos.

2. Seleccionar la fila con el entorno de accesos a los datos personales de mayor riesgo,
identificado en la seccidn de identificacién de nivel de anonimidad.

3. Seleccionar la columna con el rango de accesos identificado en la seccidon de identificacion
de nivel de accesibilidad.

4. ldentificar la celda de la matriz en la cual se cruzan la columna y la fila seleccionadas.

5. Identificar la lista o patrén de control que le corresponde aplicar de acuerdo a su nivel de
riesgo. Nétese que existen casos en los que ademas de implementar un patrén de control
se debera implementar una lista de red interna y una lista de acceso fisico.

La aplicacion de controles en cada entorno debera ser exhaustiva y debera cubrir las necesidades
de anonimidad, accesibilidad y riesgo por tipo de dato pertinentes para cada tipo de dato personal
recabado. De acuerdo con el criterio del responsable o encargado, si asi se desea, se pueden
implementar mas controles que los recomendados.

El patrén de control y las listas de medidas de seguridad correspondientes al nivel de riesgo seran
la base con la que se trabajara en el analisis de brecha.

Ejemplo:

Si en el analisis de riesgos se identific6 que se cuenta con datos de salud de mas de 50,000
titulares, y por lo tanto le corresponde un nivel de riesgo por tipo de dato 3, se debera seleccionar
la tabla 3. Con ello se identifica que le corresponde la lista de medidas administrativas AD-3.
Siguiendo con el ejemplo, decimos que en el andlisis de riesgos se identificd que se tienen menos
de doscientos accesos a los datos personales y que estos accesos son desde la red interna, el

entorno fisico y redes de terceros.

Por lo tanto se debe seleccionar la celda que cruza la fila de red de terceros (entorno de mayor
anonimidad en este ejemplo) con el rango de accesos menor o igual a 200.
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Medidas administrativas aplicables: AD-3

RI-2 RI-3 RI-3 RI-3
Internet DMZ-3 DMZ-3 DMZ-3 DMZ-3
F-2 F-2 F-2 F-2
RI-2 RI-3 DMZ- | RI-3 RI-3
2 Red terceros DMZ-3 DMZ-3 DMZ-3
] F-2 F-2 3 F-2 F-2
3]
(1}
9 .| RI-2 RI-3 RI-3 RI-3
: WiF DMZ-2 DMZ-3 DMZ-3 DMZ-3
9 F-2 F-2 F-2 F-2
=
1
'g . RI-2 RI-3 RI-3 RI-3
w Red interna
F-2 F-2 F-2 F-2
Fisico F2 F2 F2 F2
<20 < 200 < 2,000 > 2,000

Cantidad de Accesos/Personas
Tabla de controles 3. Riesgo por tipo de dato 3

La celda seleccionada indica que se deberd implementar:

el patrén DMZ-3,

la lista de medidas de seguridad de red interna RI-3,

la lista de medidas de seguridad para acceso fisico F-2;
esto ademas de la lista de medidas administrativas AD-3.

Es importante tomar en cuenta que este ejercicio se debe hacer por cada tipo de dato.

5. Optimizacidon de los niveles de riesgo

Existen acciones que se pueden implementar en la metodologia BAA para disminuir el riesgo
latente de los datos y asi reducir el nivel de seguridad requerido, como las que se muestran a
continuacién:

Disociar la informacién

Por medio de la correcta aplicacion del control de disociacion se despersonalizan los datos y con
ello se minimiza el riesgo para las personas, logrando asi que ya no sean identificables. Es decir,
cuando los datos se aislan de manera que por si mismos no aporten informacién valiosa o no
puedan volver identificable a una persona, entonces se considera que la informacién esta
disociada. Para que dicho mecanismo sea efectivo es necesario contar con autenticaciones
distintas para acceder a los diferentes datos aislados.
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Separacion de la informacion

Separando la informacion en bases de datos de menor tamano ayuda a disminuir el riesgo que
representan, pues mientras mayor cantidad de datos tenga una sola base de datos, la probabilidad
de que un atacante tenga interés en ella se incrementa. Es necesario considerar que para que el
control de separacién sea efectivo, no debe existir ninglin acceso por medio del cual se pueda
acceder al total de informacion, es decir, es necesario que cada base de datos requiera una
autenticacidn distinta.

Incluir datos de menor riesgo en la caja fuerte. Debido a que el nivel de proteccién de la red
interna estd determinado por el dato con mayor nivel de riesgo, existen casos en los que,
implementar los controles de proteccidon requeridos a lo largo de la red es costoso. Una estrategia
recomendada para disminuir los costos de proteccion es aislar los datos de menor riesgo dentro
de la caja fuerte, bajando automdaticamente el nivel de proteccién requerido para la red interna.

Es recomendable analizar los costos de tomar esta medida o no, para tomar la opcién que le
brinde mayor eficiencia en la implementacién de las medidas.

Reduccién de accesibilidad

Disminuir la cantidad de accesos a los datos personales contribuye a la reduccién del riesgo
latente de los datos, por lo tanto se recomienda analizar si todos los accesos a los datos
personales son necesarios, para llevar a cabo una depuracién de los mismos. Con esta accion
bajamos el nivel de riesgo y con ello el nivel de proteccion requerido.

Eliminar entornos de acceso

Existen entornos de acceso que suponen un nivel de riesgo mayor pues presentan niveles de
anonimidad alta, por lo que descartar el acceso a los datos personales desde entornos que no sean
especificamente necesarios aporta a la disminucién del riesgo latente de los datos personales.

6. Inventario de datos y sistemas de tratamiento

Se deben inventariar los soportes fisicos (archivos, gavetas, entre otros) y electrénicos (sistemas,
aplicaciones, bases de datos, entre otros) donde se tratan los datos personales.

La organizacién debe identificar exclusivamente aquellos sistemas de tratamiento que manejan
datos personales. Todos aquellos sistemas de tratamiento que no manejan datos personales, no
estan en el alcance de este procedimiento y para fines del presente no es necesario inventariarlos.

Por cada uno de los datos personales identificados, se deben identificar los soportes fisicos, tales
como archiveros, gavetas, anaqueles y bodegas en los cuales se procesan y almacenan dichos
datos. En el mismo sentido se deben identificar los soportes electrdnicos, tales como aplicaciones,
bases de datos, unidades de almacenamiento, equipos y toda aquella infraestructura tecnoldgica
en los cuales se procesan y almacenan dichos datos.

Para desarrollar el inventario, se recomienda tomar en cuenta los siguientes:

e Sise obtuvo un nivel de riesgo por tipo de dato igual a1, 2 o 3, entonces:
o Elinventario de datos es simple, es suficiente enlistar los sistemas de tratamiento
fisico o electrdnico.
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e Sise obtuvo un nivel de riesgo por tipo de dato igual a4 o 5, entonces:
o Se recomienda realizar un inventario de sistemas fisicos y electrénicos con mayor
nivel de detalle donde se tratan los datos personales y sensibles.

El inventario debe considerar los tipos de datos personales y sensibles que se tratan, y recabar al
menos la siguiente informacion:

Sistemas de tratamiento fisico
e Lista de soportes fisicos. Enlistar y describir los soportes fisicos donde se almacenan los
datos, por mencionar algunos: gavetas, archiveros, bovedas de documentacién histdrica,
cajas de documentacioén, entre otra.
¢ Numero de soportes fisicos. Enumerar la cantidad o volumen de soportes fisicos.

Sistemas de tratamiento electrénico

e Lista de aplicaciones. Enlistar y describir las aplicaciones a través de las cuales se tratan
los datos, por ejemplo ERP’s, sistemas legados, paquetes de software, entre otros.

e Numero de aplicaciones. Enumerar la cantidad o volumen de aplicaciones desde donde se
traten datos.

e Lista de servidores / equipos. Enlistar y describir los servidores fisicos o virtuales desde
donde se tratan datos, considerar las bases de datos, servidores de archivos, servidores de
aplicacién, entre otros.

e Numero de servidores / equipos. Enumerar la cantidad o volumen de servidores o
equipos que traten los datos.

7. Resumen de la metodologia

El objetivo final de esta metodologia es determinar los controles recomendados de proteccion de
datos de acuerdo al entorno de riesgo existente. Por lo tanto, estas listas de controles se
identificardn al final, utilizando tres factores:

e Riesgo por tipo de dato (beneficio);
e Nivel de accesibilidad, y
e Nivel de anonimidad.

Los pasos a seguir son:

1. Identificar el riesgo por tipo de dato, de acuerdo con los datos personales que se tratan (nivel
de riesgo inherente).

2. Con el numero identificado en la primera tabla (nivel de riesgo inherente), se procede a buscar
la tabla que le corresponde a ese nimero, para en ella utilizar como coordenadas las otras dos
variables: accesibilidad y anonimidad.

3. Utilizando el grado de accesibilidad y anonimidad, es decir, desde dénde se accede a los datos
(anonimidad) y qué cantidad de accesos existen (accesibilidad), se identifica la celda
correspondiente en la cual se identificaran los patrones de controles que se requiere implantar.
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(Controles Basicos)

Figura 6. Resumen de la metodologia
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ANEXO A. MECANISMO DE AUTOEVALUACION

Razon social:

Direccion:

Actividad comercial:

Fecha de elaboracion:

Obtener, usar, divulgar o almacenar datos personales es legitimo, sin embargo la seguridad en el
contexto de la “Ley Federal de Proteccién de Datos Personales en Posesién de los Particulares”
busca prevenir el mal uso y el acceso no autorizado a estos datos.

Este mecanismo le permitira llevar acabo un autodiagndstico para determinar su nivel de riesgo de
acuerdo con los datos personales que obtiene, usa, divulga o almacena. A partir del nivel de riesgo
identificado se recomendara el conjunto de controles aplicables. Se recomienda llevar a cabo el
ejercicio de resolucién del mecanismo de autoevaluacion por lo menos de forma anual.

Se deberd entender como datos personales cualquier informacién concerniente a una persona
fisica identificada o identificable, como nombre, teléfono, edad, sexo, RFC, CURP, estado civil,
direccién de correo electronico, lugar y fecha de nacimiento, nacionalidad, dependientes,
beneficiarios y familiares, puesto de trabajo y lugar de trabajo, idioma o lengua, escolaridad,
cédula profesional, referencias laborales, referencias personales, informacién migratoria vy
cualquier otro dato que pudiera identificar o hacer identificable al titular.

¢Obtiene, usa, divulga o almacena informacién concerniente a una persona fisica identificada o
identificable?

II::::SI Il:::NO

En el caso de haber contestado “NO”, entonces no tiene la obligacidn de cumplir con lo dispuesto
en la “Ley Federal de Proteccidon de Datos Personales en Posesion de los Particulares”. En caso
contrario se debera continuar con la seccion 1y 2.

NOMBRE FECHA FIRMA
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Seccion 1: Cuestionario de autoevaluacion sobre tipo de datos personales y volumen de
personas

Datos de nivel de riesgo medio:

Los datos que permiten conocer la ubicacidn fisica de la persona, tales como la direccidn fisica,
informacidn relativa al transito de las personas dentro y fuera del pais y/o cualquier otro que
permita identificar la ubicacién del titular.

1. ¢De los datos descritos en este punto; obtiene, usa, divulga o almacena datos de mas de 5,000
personas?

II:::‘:SI II:::‘:NO

Los datos que permiten inferir el patrimonio del titular, que incluyen entre otros, los saldos
bancarios, estados y/o nimero de cuenta, cuentas de inversidn, bienes inmuebles, informacién
fiscal, historial crediticio, ingresos, egresos, buré de crédito, seguros, afores, fianzas, sueldos y
salarios, servicios contratados.

2. éDe los datos descritos en este punto; obtiene, usa, divulga o almacena datos de mas de 5,000
personas?

'::::SI Il:::NO

Los datos de autenticacidn son informacidn referente a los usuarios y contraseias, informacion
biométrica (huellas dactilares, iris, voz, entre otros), firma autdgrafa y electrdnica, fotografias,
copia de identificaciones oficiales y cualquier otro que permita autenticar al titular.

3. éDe los datos descritos en este punto; obtiene, usa, divulga o almacena datos de mas de 5,000
personas?

II::::SI Il:::NO

Los datos dentro de los expedientes juridicos, penales, amparos, demandas, contratos, litigios y
cualquier otro tipo de informacién relativa a una persona que se encuentre sujeta a un
procedimiento administrativo seguido de forma de juicio o jurisdiccional en materia laboral, civil,
penal o administrativa.

4. ¢De los datos descritos en este punto; obtiene, usa, divulga o almacena datos de mas de 5,000
personas?

Osi Ono

El nimero de tarjeta bancaria o de crédito conformado por los 15 o 16 digitos Unicos de la tarjeta
de crédito y/o débito.

5. éDe los datos descritos en este punto; obtiene, usa, divulga o almacena datos de mas de 5,000
personas?

Il::::SI Il::::NO
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Datos de nivel de riesgo alto:

De acuerdo con la LFPDPPP, los datos sensibles incluyen los datos sensibles incluyen datos de
salud, los cuales se refieren a la informaciéon médica donde se documente el estado de salud fisica
y mental, pasada, presente o futura; informacién genética; origen racial o étnico, ideologia,
creencias religiosas, filoséficas y morales, afiliacién sindical, opiniones politicas, preferencia sexual,
habitos sexuales y cualquier otro cuya utilizacién indebida pueda dar origen a discriminacién o
conlleve un riesgo grave para el titular. Para efectos del presente documento los datos sensibles
seran considerados datos de alto riesgo.

6. éDe los datos sensibles descritos en este punto; obtiene, usa, divulga o almacena datos de mas
de 500 personas?

)

! S| O

' NO

Datos reforzados:

Los datos reforzados son los que de acuerdo a su naturaleza tienen un nivel superior de riesgo,
derivado del valor econdmico o reputacional que pueda representar para un tercero. A
continuacién se listan los datos de mayor riesgo:

De ubicacion en conjunto con patrimoniales: Aquellos que relacionen datos patrimoniales con
ubicacidn fisica del titular.

Informacién adicional de tarjeta bancaria: el nimero tarjeta de crédito y/o débito mencionado
anteriormente en combinacidn con cualquier otro dato relacionado o contenido en la misma, por
ejemplo fecha de vencimiento, cédigo de seguridad (CVV, CVV2, CAV2, CVC2, CID), datos de banda
magnética o numero de identificacion personal (PIN).

7. ¢Obtiene, usa, divulga o almacena datos correspondientes a los descritos en este punto?

Osi Ono

Los titulares de alto riesgo son las personas que debido a su oficio, profesién o naturaleza estan
expuestos a una mayor probabilidad de ser atacados debido al valor econémico o reputacional
que sus datos pueden representar para un tercero. Por lo tanto, el tener datos de estos titulares
eleva el riesgo de la informacién de la base de datos completa y en consecuencia para todas las
personas contenidas en ella. Los titulares de alto riesgo incluyen lideres politicos, religiosos,
empresariales, de opinién, de imparticion de justicia, responsables de seguridad nacional vy
cualquier otra persona que sea considerada como personaje publico. Recomendamos que se
mantenga un nivel elevado de proteccion de los datos de los titulares descritos en el parrafo
anterior.

8. ¢Obtiene, usa, divulga o almacena datos de titulares de alto riesgo?

Il::::SI Il:::NO
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Si todas las respuestas a las preguntas anteriores fueron “NO”, entonces los controles de
seguridad que deberd implantar en los sistemas que traten, procesen o guarden datos personales
corresponde al nivel minimo requerido y debera continuar con la seccidn 2 de este anexo.

Si al menos una de las respuestas fue “Si”, debera implantar controles de seguridad mayores a las
estipuladas en este anexo.

Con el objetivo de simplificar la operaciéon y administracién de las medidas de seguridad para el
nivel de riesgo por tipo de dato “1”, se recomienda la documentacién e implementacidn de un
Contrato de Adhesién (CDA), que conjunte de forma sencilla los controles y funja como una lista
de control de accesos a los datos personales. EI CDA se incluye en la siguiente seccidn del presente
anexo.
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Seccion 2: Contrato de Adhesidn (CDA).

Si después de haber contestado el cuestionario de autoevaluacion la seccion 1, se determind que
el nivel de seguridad aplicable es el minimo requerido, de acuerdo con los datos personales que se
obtienen, usan, divulgan o almacenan; entonces se recomienda implementar el patrén de control
basico (ver ANEXO B), o el CDA mismo que mantiene de forma simplificada los controles incluidos
en el patrén mencionado.

1. Personal autorizado. A continuacidén enliste las personas autorizadas para obtener, usar,
divulgar, almacenar o acceder a los datos personales.

. Fech . .
Nombre Completo Funcién ir:(;i: Fecha fin Firma

1.1.El personal interno o externo que interviene en el tratamiento de los datos personales
tiene, entre otras, las siguientes obligaciones:
e Resguardar la confidencialidad de los datos personales a los que se tiene acceso.
e Actuar conscientemente para prevenir el posible robo o acceso no autorizado a los
equipos en el exterior.
e Leer el CDA vy firmarlo aceptando el entendimiento de las obligaciones que tiene
respecto a la proteccion de los datos personales.

1.2.Responsabilidades de Seguridad:
Todos los empleados, contratistas y terceros deben cumplir con las medidas de seguridad
dispuestas para la proteccion de los datos personales y hacer uso de los datos personales
Unicamente para la funcidn para la que fue autorizada.

1.3.Sanciones:
La divulgacidon o uso no autorizado de los datos personales podrdn ser sancionados
conforme a lo estipulado en el capitulo X de la LFPDPPP.

2. El CDA deberd ser llenado y actualizado anualmente para asegurar que el tratamiento de los
datos personales no ha cambiado y se mantienen las medidas de proteccion de los mismos.

3. Se debe garantizar que las bases de datos personales, tanto fisicas, como electrdnicas,
mantienen las siguientes medidas de seguridad:

Medida de seguridad Indicar si se tiene | Fecha de implementacion
implementado (sdélo si es posterior a la
(SI / NO) generacion inicial del CDA)

Control de acceso por
medio de contrasefia,
Ilave, cerradura.
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Protector de pantalla
con solicitud de

contrasefa para
desbloqueo.
Mecanismos contra

cddigo malicioso.
Considerar contrasefias
para los dispositivos de
red diferentes a las
provistas por defecto.
Establecer contrasefia a
la red inaldmbrica.
Instalar actualizaciones
de seguridad en los
equipos de forma
semestral

3.1.Registrar los soportes fisicos (p.e.: archiveros, entre otros) o electrénicos (p.e.:
computadoras portatiles o de escritorio, discos duros, servidores de archivos,
aplicaciones, etc.) donde se traten datos personales.

Soportes fisicos
ID Soporte Nombre’d.e Ubicacion
Soporte Fisico
1 Archivero de documentos “A”

Sistemas electronicos

Nombre de
ID Soporte L.
Soporte Electrénico
1 Sistema “A”
Computadora de escritorio “a”
3 Computadora de escritorio “b”

3.2. Se debe garantizar la eliminacién de los accesos otorgados al vencimiento de la fecha o
rango autorizado. El activo o llave otorgados para llevar a cabo las funciones deben ser
devueltos.

3.3.Proteccion de equipo: El equipo debe estar situado de forma que se eviten accesos no
autorizados.
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4. Cuando el tratamiento de la informacién ya no sea necesario, se debe:
e Garantizar la destruccidon de los medios fisicos que contengan datos personales, de tal
forma que no sea posible reconstruirlos.
e Garantizar el borrado de la informacién en bases de datos légicas que contengan datos
personales, de tal forma que no sean facilmente recuperables.

Aunado a los controles mencionados anteriormente, se debe poner en practica un programa de
capacitacidn, actualizacién y concienciacion del personal sobre las obligaciones en materia de
proteccion de datos personales, como lo indica el articulo 68 del Reglamento de la LFPDPPP.
Asimismo, el responsable debe cumplir con todos los principios y deberes que establece la
LFPDPPP, su Reglamento y normativa aplicable.

NOMBRE DEL RESPONSABLE DE LOS

DATOS PERSONALES FECHA FIRMA
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ANEXO B. MEDIDAS DE SEGURIDAD

En el presente anexo se encuentran los patrones de control y las listas de medidas de seguridad
definidas para las combinaciones disponibles de riesgo por tipo de dato, accesibilidad vy
anonimidad. Los controles (medidas de seguridad) fueron seleccionados de las mejores practicas,
como ISO 27002.

Es importante sefalar que implantar un grupo de controles tiene mas beneficio que la seleccién e
implantacién de controles de manera individual, ya que la conjuncidn de los mismos representa en
cierta medida una acumulaciéon de las capacidades de mitigacién de riesgos y proteccién de
informacién.

Para apoyar a la identificacién del grupo de medidas de seguridad que le corresponde de acuerdo
a su nivel de riesgo se definieron cinco tablas matriciales, una por cada nivel de riesgo por tipo de
dato, en las que las filas son los entornos de acceso a los datos y las columnas son los umbrales de
accesos potenciales a los datos.

Para determinar la lista o patrén correspondiente, se deberan seguir los siguientes pasos:

e Identificar la tabla que le corresponde de acuerdo con el nivel de riesgo por tipo de dato
que se obtuvo en el andlisis de riesgos.

e Una vez que se encuentre posicionado en la tabla que le corresponde, identificar el rango
de accesos potenciales que se tiene para cada tipo de dato y el entorno de acceso de
maxima anonimidad desde el que se accede a los datos. La celda que cruza en las filas y
columnas corresponde al patréon de control o lista de controles a implantar.

Para mas detalle ver la seccidn de identificacion de medidas de seguridad.

A continuacion se presentan las cinco tablas disponibles:
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Tabla 1: Debera ser utilizada por los particulares cuyo nivel de riesgo por tipo de dato es 1.

Riesgo por tipo de dato 1

Entornos de acceso

Internet

Red terceros

WiF|

Red interna

Fsico

CB

< 200 < 2,000

> 2,000

Cantidad de Accesos/Personas

Tabla de control 1. Riesgo por tipo de dato 1
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Tabla 2: Debera ser utilizada por los particulares cuyo nivel de riesgo por tipo de dato es 2.

Riesgo por tipo de dato 2

Medidas administrativas aplicables: AD-2

RI-1 RI-1 RI-2 RI-2
Internet DMz-2 DMZ-3 DMZ-3 DMZ-3
F-1 F-1 F-2 F-2
RI-1 RI-1 RI-2 RI-2
S Red terceros DMZ-2 DMZ-3 DMZ-3 DMZ-3
] F-1 F-1 F-2 F-2
S
)
- | RI-1 RI-1 RI-2 RI-2
g WiF| DMzZ-2 DMZ-3 DMZ-3 DMZ-3
3 F-1 F-1 F-2 F-2
£
S
t . RI-1 RI-1 RI-2 RI-2
w Red interna
F-1 F-1 F-2 F-2
Fisico F-1 F-1 F2 F2
<20 < 200 < 2,000 > 2,000

Cantidad de Accesos/Personas

Tabla de control 2. Riesgo por tipo de dato 2

34



Tabla 3: Debera ser utilizada por los particulares cuyo nivel de riesgo por tipo de dato es 3.

Medidas administrativas aplicables: AD-3

RI-2 RI-3 RI-3 RI-3
Internet DMZ-3 DMZ-3 DMZ-3 DMZ-3
F-2 F-2 F-2 F-2
o RI-2 RI-3 RI-3 RI-3
9 Red terceros DMZ-3 DMZ-3 DMZ-3 DMZ-3
] F-2 F-2 F-2 F-2
o
(1}
& | RI-2 RI-3 RI-3 RI-3
: WiF| DMz-2 DMZ-3 DMZz-3 DMZ-3
3 F-2 F-2 F-2 F-2
£
S
t . RI-2 RI-3 RI-3 RI-3
w Red interna
F-2 F-2 F-2 F-2
Fisico F2 F2 F2 F2
<20 < 200 < 2,000 > 2,000

Cantidad de Accesos/Personas

Tabla de control 3. Riesgo por tipo de dato 3
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Tabla 4: Debera ser utilizada por los particulares cuyo nivel de riesgo por tipo de dato es 4.

Riesgo por tipo de dato 4

Medidas administrativas aplicables: AD-4-5

Entornos de acceso

Internet

Red terceros

WiH|
Red interna|] F-3 CF-1]| F3 CF1 | F-3 CF1| F-3 CF-2
Fisico F-3 F-3 F-3 F-3
<20 < 200 < 2,000 > 2,000

Cantidad de Accesos/Personas

Tabla de control 4. Riesgo por tipo de dato 4

Ndétese que no se encuentran disponibles algunas de las combinaciones de umbral de accesos vs.
entorno de acceso; esto se debe a que son escenarios que implicarian un nivel de riesgo muy alto y
no se recomienda que existan. En caso de que su organizacidn presente estos escenarios es
necesario que impida que se presenten accesos directos a estos tipos de datos personales desde
redes de terceros, Internet o redes inaldmbricas.

36



Tabla 5: Debera ser utilizada por los particulares cuyo nivel de riesgo por tipo de dato es 5.

Riesgo por tipo de dato 5

Medidas administrativas aplicables: AD-4-5

Internet

e Red terceros

S

o

©

o

© WiFi|

()]

o

£

£

w Red interna| -3 CF-1 F-3 CF-2 F-3 CF-2 F-3 CF-2

Fisico F3 F3 F3 F3

<20 < 200 < 2,000 > 2,000

Cantidad de Accesos/Personas

Tabla de control 5. Riesgo por tipo de dato 5

Notese que no se encuentran disponibles algunas de las combinaciones de umbral de accesos v.s.
entorno de acceso; esto se debe a que son escenarios que implicarian un nivel de riesgo muy alto y
no se recomienda que existan. En caso de que su organizacidn presente estos escenarios es
necesario que impida que se presenten accesos directos a estos tipos de datos personales desde
redes de terceros, Internet o redes inalambricas.
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B.1 Medidas de seguridad

Se han definido listas de controles y patrones de control que agrupan medidas de seguridad
basadas principalmente en ISO/IEC 27002. La seleccion de medidas sera de acuerdo con el nivel de
riesgo obtenido y serd conforme a las tablas de control definidas.

e Listas de controles. Utilizaremos este término para describir la situacion en la que no es
imperante implantar todos los controles sugeridos, sino que existiran medidas necesarias
y medidas opcionales para que el responsable de seguridad seleccione aquéllas que,
sumadas, apoyan a la mitigacién del riesgo existente en el contexto de su organizacion. Es
decir, en el caso de las listas la suma de controles contribuye a la proteccién de la
informacidn, teniendo la posibilidad de seleccionar uno a mas controles. Existen listas de
controles administrativos, de seguridad fisica y del entorno de red interna.

e Patrones de control. Utilizaremos este término para describir la situacién en la que, de
acuerdo a la situacién de riesgo identificada, es necesario implantar en su totalidad los
controles descritos dentro del mismo. Los patrones de control existentes son: Controles
Basicos, DMZ y Caja Fuerte (entorno recomendado para resguardar informacidn con nivel
de riesgo por tipo de dato 4 y 5). Sélo se podra descartar alguna medida de seguridad en el
caso de que no sea aplicable a su infraestructura, por ejemplo un control enfocado a
comercio electrénico se podrd descartar sélo si la organizacién no cuenta con dicha
actividad.
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B.2 Listas de medidas de seguridad
El responsable de seguridad debera determinar el minimo de controles opcionales que requiere conforme al contexto de su red.
Se cuenta con tres tipos de listas, cada una de ellas aplica para diferentes combinaciones de riesgo:

e AD: Lista de medidas administrativas, esta lista contiene controles minimos necesarios y controles que de forma opcional el responsable
de seguridad puede seleccionar para implantar en su organizacion. Se cuenta con tres niveles para esta lista.
a. AD-2. Medidas administrativas para nivel de riesgo por tipo de dato 2
b. AD-3. Medidas administrativas para nivel de riesgo por tipo de dato 3
c. AD-4-5. Medidas administrativas para nivel de riesgo por tipo de dato4 05

e RI: Lista de medidas de seguridad aplicable para accesos desde la red interna, esta lista contiene controles minimos necesarios y
controles que de forma opcional el responsable de seguridad puede seleccionar para implantar en su organizacidn. Se cuenta con tres
niveles para esta lista; se debe considerar que la suma de controles contribuye a la disminucién del riesgo que puede presentarse en la
red.

a. Rl 1. Medidas basicas de seguridad para accesos dese red interna
b. RI 2. Medidas intermedias de seguridad para accesos dese red interna
c. Rl 3. Medidas reforzadas de seguridad para accesos dese red interna

e F: Lista de medidas de seguridad aplicable para accesos desde el entorno fisico, esta lista contiene controles minimos necesarios y
controles que de forma opcional el responsable de seguridad puede seleccionar para implantar en su organizacién. Se cuenta con tres
niveles para esta lista; se debe considerar que la suma de controles contribuye a la disminucion del riesgo que puede presentarse al
acceder de forma fisica a los datos personales.

a. Fl 1. Medidas basicas de seguridad para accesos fisicos
b. FI2. Medidas intermedias de seguridad para accesos fisicos
c. FI 3. Medidas reforzadas de seguridad para accesos fisicos
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B.2.1 Medidas administrativas

AD-2 Lista de medidas administrativas para nivel 2

A continuacion se incluyen las medidas de seguridad administrativas aplicables a particulares con bases de datos personales con nivel de riesgo

por tipo de dato 2.

Lista AD-2

Control

Documentacion de la politica de seguridad de la informacion:

Parametro

Considerar la lista de controles por

Caracter

La politica de seguridad de la informacion debe ser aprobada por la alta gerencia, , i, . 5.1.1 Necesario
. , patron como politica de seguridad.
publicada y comunicada a todos los empleados y terceras partes relevantes.
L - . . -, - . Revision anual o cuando exista una
Revisidon de la Politica de seguridad de la informacién: La politica de seguridad de la e ., .
. ., . . . L modificaciéon a las medidas o procesos .
informacién debe ser revisada en intervalos planeados o si ocurren cambios significativos, . . 5.1.2 Necesario
. L . . de seguridad, o las condiciones de
para asegurar su continua aplicabilidad, adecuacidn y efectividad. riesgo
Acuerdos de confidencialidad: Los requisitos para los acuerdos de confidencialidad o de no
revelacion deben reflejar las necesidades de proteccidn de informacién de la organizacion | Revisidn anual 6.1.5 Necesario
y deben ser y revisados periédicamente.
Se deben identificar todas las
. . . . interacciones entre la organizacion y el
Atender las necesidades de seguridad cuando se trata con clientes: Todos los requisitos | . . 8 Y
. e . . cliente en los cuales se involucren datos .
identificados de seguridad deben atenderse antes de dar acceso a los clientes, a los 6.2.2 Necesario

activos o informacion de la organizacion.

personales. Deberan tratarse como
ejercicio de Derechos ARCO con una
autenticacion previa.
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Lista AD-2

Control

Parametro

Caracter

Considerar dentro del inventario
Inventario de activos: Todos los activos deben ser claramente identificados y un inventario | cualquier activo fisico o légico que 711 Necesario
de los activos mdas importantes deber ser elaborado y mantenido. almacene, procese, transmita u otorgue |
acceso datos personales o sensibles.
Agregar roles y responsabilidades de
Roles y responsabilidades: Los roles y responsabilidades de seguridad de los empleados, | proteccién de datos dentro de todo
contratistas y usuarios de terceras partes, deben estar definidos y documentados en | contrato vinculante. Estos contratos |8.1.1 Necesario
concordancia con la politica de seguridad de la informacién de la organizacién. deben ser firmados por los empleados,
contratistas y usuarios de terceros.
Concienciacién, educacidn y entrenamiento de seguridad de la informacion: Todos los
empleados de la organizacién y, cuando sea relevante, contratistas y usuarios de terceras
partes, deben recibir concienciacion. Asimismo debe darse entrenamiento de forma | Ninguno 8.2.2 Necesario
periddica en las politicas y procedimientos organizacionales, conforme a la importancia de
su funcion en el trabajo.
.. . . . . . Evitar el uso de medios removibles,
Administracion de medios removibles: Deberdn documentarse e implementarse . A .
procedimientos para la gestién de medios removibles. cuando  sea necesario Justificar, | 10.7.1 Necesario
documentar y autorizar su uso.
Considerar los acuerdos de intercambio
de informaciéon dentro del aviso de
Acuerdos de intercambio de informacion: Deberan establecerse acuerdos para el privacidad .de la organizacion y los .
contratos vinculantes con el receptor de | 10.8.2 Necesario

intercambio de informacidn y aplicaciones entre la organizacion y entidades externas.

de acuerdo con lo
LFPDPPP 'y su

la informacion,
establecido en |la
Reglamento.
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Lista AD-2

Control

Registro de usuarios: Debera existir un procedimiento formal de registro de usuarios para
otorgar y revocar el acceso a todos los sistemas y servicios de informacion.

Parametro

Validar, y documentar las altas de
accesos. Garantizar la revocacion de
accesos inmediatamente después a una
baja. Generar inventario que considere
todos los accesos entregados a toda
persona.

11.2.1

Caracter

Necesario

Distribucién de las responsabilidades de seguridad de la informacion: Todas las
responsabilidades de seguridad deben estar claramente definidas.

Ninguno

6.1.3

Opcional

Abordar la seguridad en los acuerdos de terceros: Los acuerdos con terceros deben cubrir
todos los requisitos de seguridad pertinentes, cuando estén relacionados con el acceso,
tratamiento, comunicacion o gestion de la informacién o de las instalaciones de
procesamiento de informacién de la organizacion, o la adicidon de productos o servicios a
las instalaciones de procesamiento de la informacion.

El acuerdo debe estipular que el tercero
conoce y se apega a la politica de
seguridad.

6.2.3

Opcional

Uso aceptable de los activos: Deben identificarse, documentarse e implementarse reglas
para el uso aceptable de la informacidn y los activos relacionados con las instalaciones de
procesamiento de informacion.

Evitar cualquier actividad que
comprometa los datos personales para
protegerlos de divulgacién o uso no
autorizado.

7.1.3

Opcional

Proceso disciplinario: Debe existir un proceso disciplinario formal para aquellos empleados
que han cometido una brecha de seguridad.

Ninguno

8.2.3

Opcional

Eliminacion de los derechos de acceso: Los derechos de acceso de todos los empleados,
contratistas y usuarios de terceras partes, a informacion e instalaciones de procesamiento
de informacién deben ser removidos en cuanto se termine el trabajo, contrato, acuerdo o
cuando se requiera hacer un ajuste.

Cotejar contra inventario los accesos y
cuentas entregadas al empleado,
contratista o tercero.

8.3.3

Opcional
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Lista AD-2

Control

Separacién de funciones: Funciones y areas de responsabilidad deben ser separados para

Parametro

Caracter

reducir las oportunidades de modificacién no autorizada o accidental, o mal uso de los | Ninguno 10.1.3 Opcional
activos de la organizacion.
Seguimiento y revision de los servicios de terceros: Los servicios, reportes y registros
provistos por una tercera parte deberan ser monitoreados y revisados regularmente. Se | Revisiones anuales. 10.2.2 Opcional
deberdn ejecutar auditorias de estos elementos de manera periddica.
. . o . Realizar revisiones aleatorias de las
Uso Sistema de monitoreo: Se deben establecer procedimientos para monitorearelusode |, ., . e
. L, . L . bitdcoras de acceso para identificar .
la informacién y los sistemas. Los resultados de las actividades de monitoreo deben ser . . 10.10.2 | Opcional
. . accesos no autorizados. Considerar una
revisados con regularidad. .
frecuencia semestral.
Politica de escritorios y pantallas limpias: Se debera implementar una politica de escritorio
limpio de papeles y medios de almacenamiento removibles, y una politica de pantalla | Ninguno 11.3.3 Opcional
limpia para las instalaciones de procesamiento de informacidn.
s e . . . Debe existir una documentacién de los
Analisis y especificacion de los requerimientos de seguridad: Los requerimientos de L .
. . . . - requerimientos de seguridad para .
nuevos sistemas o de mantenimientos de sistemas existentes deben especificar los| . . 12.1.1 Opcional
. . instalaciones, desarrollos y
controles de seguridad requeridos. -
mantenimientos.
Considerar la aprobacion del cambio por
- . . ., . parte del responsable de seguridad.
Procedimientos de control de cambios: La implementacion de los cambios debe ser . . .
El procedimiento debe considerar la|12.5.1 Opcional

controlada mediante el uso de procedimientos formales de control de cambios.

capacidad de realizar roll-back del

cambio.
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Lista AD-2

Control

Revisidn técnica de aplicaciones después de cambios del sistema operativo: Cuando se
cambian los sistemas operativos, aplicaciones criticas de negocio debe ser revisado y

Parametro

La revision de las condiciones de

Caracter

. . ~ ., | seguridad de la informacién debe ser|12.5.2 Opcional
probado para asegurar que no hay impacto adverso en las operaciones de la organizacidn . .
. realizada por personal de seguridad.
o de seguridad.
Procedimientos y responsabilidades de respuesta a incidentes de seguridad de la
informacién: Se deben establecer procedimientos y responsabilidades de Ia|Incluir los criterios de tipificacion de un 1321 Opcional
administracion para asegurar una adecuada, ordenada y oportuna respuesta a los |incidente. -
incidentes de seguridad.
Coleccidn de evidencias: Cuando a raiz de un incidente de seguridad de la informacion se
requieran acciones legales y acciones de seguimiento contra una persona o empresa, se | Ninguno 13.2.3 Opcional
deben recolectar, retener y presentar evidencias de acuerdo a las reglas de la jurisdiccion.
e . o - . Revisiones anuales, considerando como
Verificacion del cumplimiento técnico: Se deben verificar constantemente los sistemas de , e .
estdndares de seguridad los controles | 15.2.2 Opcional

informacién para el cumplimiento de los estandares de seguridad.

de esta lista.
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AD-3 Lista de medidas administrativas para nivel 3

A continuacion se incluyen las medidas de seguridad administrativas aplicables a particulares con bases de datos personales con nivel de riesgo

por tipo de dato 3.

Lista AD-3

Control

Documentacion de la politica de seguridad de la informacidn:

Parametro

Considerar la lista de controles por

Caracter

La politica de seguridad de la informacién debe ser aprobada por la alta gerencia, , . . 5.1.1 Necesario
. ” patron como politica de seguridad.
publicada y comunicada a todos los empleados y terceras partes relevantes.
L - . . ., .- . Revision anual o cuando exista una
Revisidon de la Politica de seguridad de la informacidn: La politica de seguridad de la e .
. .. . . . L modificacidon a las medidas o procesos .
informacién debe ser revisada en intervalos planeados o si ocurren cambios significativos, . . 5.1.2 Necesario
. S - . de seguridad, o las condiciones de
para asegurar su continua aplicabilidad, adecuacién y efectividad. riesgo
Acuerdos de confidencialidad: Los requisitos para los acuerdos de confidencialidad o de no
revelacion deben reflejar las necesidades de proteccion de informacion de la organizacion | Revision anual. 6.1.5 Necesario
y deben ser y revisados periédicamente.
Se deben identificar todas las
. . . .. interacciones entre la organizacion y el
Atender las necesidades de seguridad cuando se trata con clientes: Todos los requisitos | . . 8 Y
. e . . . cliente en los cuales se involucren datos .
identificados de seguridad deben atenderse antes de dar acceso a los clientes, a los activos 6.2.2 Necesario

o informacién de la organizacién.

personales. Deberan tratarse como
ejercicio de Derechos ARCO con una
autenticacion previa.
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Lista AD-3

Control

Abordar la seguridad en los acuerdos de terceros: Los acuerdos con terceros deben cubrir
todos los requisitos de seguridad pertinentes, cuando estén relacionados con el acceso,

Parametro

El acuerdo debe estipular que el tercero

Caracter

tratamiento, comunicacién o gestion de la informacién o de las instalaciones de|conoce y se apega a la politica de|6.2.3 Necesario
procesamiento de informacion de la organizacién, o la adicién de productos o servicios a | seguridad
las instalaciones de procesamiento de la informacion.
Considerar dentro del inventario
Inventario de activos: Todos los activos deben ser claramente identificados y un inventario | cualquier activo fisico o légico que 711 Necesario
de los activos mas importantes deber ser elaborado y mantenido. almacene, procese, transmita u otorgue |
acceso datos personales o sensibles.
Roles y responsabilidades: Los roles y responsabilidades de seguridad de los empleados, | Agregar roles y responsabilidades de
contratistas y usuarios de terceras partes, deben estar definidos y documentados en | proteccion de datos dentro de todo |8.1.1 Necesario
concordancia con la politica de seguridad de la informacién de la organizacién. contrato vinculante.
Términos y condiciones de empleo: Como parte de su obligacién contractual, los
empleados, contratistas y usuarios de terceras partes, deben acordar y firmar los términos | . .
. - - Ninguno 8.1.3 Necesario
y condiciones de su contrato de empleo, el cual debe indicar su responsabilidad respecto a
seguridad de la informacion.
Concienciacién, educacién y entrenamiento de seguridad de la informacion: Todos los
empleados de la organizacién y, cuando sea relevante, contratistas y usuarios de terceras
partes, deben recibir concienciacion. Asimismo debe darse entrenamiento de forma | Ninguno 8.2.2 Necesario

periddica en las politicas y procedimientos organizacionales, conforme a la importancia de
su funcion en el trabajo.
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Lista AD-3

Control

Parametro

Evitar el uso de medios removibles,

Caracter

Administracion de medios removibles: Deberan documentarse e implementarse . A .
. -, . . cuando sea necesario justificar, | 10.7.1 Necesario
procedimientos para la gestion de medios removibles. .
documentar y autorizar su uso.
Considerar los acuerdos de intercambio
de informacién dentro del aviso de
. . . ., . rivacidad de la organizacidén los
Acuerdos de intercambio de informacién: Deberan establecerse acuerdos para el P . & Y .
. . . - L o . contratos vinculantes con el receptor | 10.8.2 Necesario
intercambio de informacidén y aplicaciones entre la organizacion y entidades externas. ) L
de la informacion, de acuerdo a lo
establecido en la LFPDPPP vy su
Reglamento.
Uso Sistema de monitoreo: Se deben establecer procedimientos para monitorear el uso de .
. L . L . Mantener un procedimiento de .
la informacion y los sistemas. Los resultados de las actividades de monitoreo deben ser . 10.10.2 | Necesario
. ; monitoreo constante.
revisados con regularidad.
Validar, y documentar las altas de
accesos. Garantizar la revocacion de
Registro de usuarios: Debera existir un procedimiento formal de registro de usuarios para | accesos inmediatamente después a una 1121 Necesario
otorgar y revocar el acceso a todos los sistemas y servicios de informacion. baja. Generar inventario que considere o
todos los accesos entregados a toda
persona.
Considerar la aprobacién del cambio
- . . . . por parte del responsable de seguridad.
Procedimientos de control de cambios: La implementacion de los cambios debe ser . . .
El procedimiento debe considerar la|12.5.1 Necesario

controlada mediante el uso de procedimientos formales de control de cambios.

capacidad de realizar roll-back del

cambio.
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Lista AD-3

Control

Procedimientos y responsabilidades de respuesta a incidentes de seguridad de la
informacién: Se deben establecer procedimientos y responsabilidades de la administracion
para asegurar una adecuada, ordenada y oportuna respuesta a los incidentes de seguridad.

Parametro

Incluir los criterios de tipificacién de un
incidente.

13.2.1

Caracter

Necesario

Verificacion del cumplimiento técnico: Se deben verificar constantemente los sistemas de
informacién para el cumplimiento de los estandares de seguridad.

Revisiones anuales, considerando como
estandares de seguridad los controles
de esta lista.

15.2.2

Necesario

Distribucién de las responsabilidades de seguridad de la informacidon: Todas las
responsabilidades de seguridad deben estar claramente definidas.

Ninguno

6.1.3

Opcional

Proceso de autorizacion de instalaciones de procesamiento de la informacidn: Un proceso
de autorizacion de la administracion para las nuevas instalaciones de procesamiento de
informacién debe ser definido e implementado.

Ninguno

6.1.4

Opcional

Revisidn independiente de la seguridad de la informacion: El enfoque de la organizacion
hacia el manejo de la seguridad de la informacién y su implementacion (por ejemplo,
objetivos de control, controles, politicas, procesos y procedimientos para seguridad) debe
ser revisado de manera independiente en intervalos planeados, o cuando ocurran cambios
significativos en la implementacién de la seguridad.

Revision anual. Evitar conflictos de
interés, puede ser revision externa.

6.1.8

Opcional

Uso aceptable de los activos: Deben identificarse, documentarse e implementarse reglas
para el uso aceptable de la informacién y los activos relacionados con las instalaciones de
procesamiento de informacion.

Evitar  cualquier  actividad que
comprometa los datos personales para
protegerlos de divulgacién o uso no
autorizado.

7.13

Opcional

Proceso disciplinario: Debe existir un proceso disciplinario formal para aquellos empleados
que han cometido una brecha de seguridad.

Ninguno

8.2.3

Opcional
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Lista AD-3

Control

Retorno de los activos: Todos los empleados, contratistas y usuarios de terceras partes,

Parametro

Cotejar contra inventario los activos

Caracter

deben regresar a la organizacién todos los activos que tengan en posesidn una vez se | entregados al empleado, contratista o | 8.3.2 Opcional
termine el trabajo, contrato o acuerdo. tercero.
Eliminacion de los derechos de acceso: Los derechos de acceso de todos los empleados, . . .
. . . ., ) . . Cotejar contra inventario los accesos y
contratistas y usuarios de terceras partes, a informacion e instalaciones de procesamiento .
. . . . . cuentas entregadas al empleado, | 8.3.3 Opcional
de informacién deben ser removidos en cuanto se termine el trabajo, contrato, acuerdo o .
. . contratista o tercero.
cuando se requiera hacer un ajuste.
Separacién de funciones: Funciones y areas de responsabilidad deben ser separados para
reducir las oportunidades de modificacidn no autorizada o accidental, o mal uso de los | Ninguno 10.1.3 Opcional
activos de la organizacion.
Seguimiento y revisidon de los servicios de terceros: Los servicios, reportes y registros .
. . . . Revisiones anuales pactadas .
provistos por una tercera parte deberdn ser monitoreados y revisados regularmente. Se 10.2.2 Opcional
. o - contractualmente.
deberdn ejecutar auditorias de estos elementos de manera periddica.
., . - . . Se debera incluir la autorizacidon del
Gestién de cambios a los servicios de terceros: Los cambios en la provisiéon de servicios, . .
. . ; s . o responsable de seguridad en cualquier
incluyendo el mantenimiento y mejora de politicas de seguridad, procedimientos y . . .
. . - s . . | cambio que se realice en contratos o| 10.2.3 Opcional
controles deberan ser gestionados. Considerando la criticidad de los sistemas de negocio, . -
. . . acuerdos de nivel de servicio con
los procesos involucrados y la reevaluacién de riesgos.
tercero.
Aceptacion del sistema: Se deberdn establecer criterios de aceptacién para nuevos
sistemas de informacion, actualizaciones y nuevas versiones; se deberan llevar a cabo | Ninguno 10.3.2 Opcional

pruebas de los sistemas durante y previo a la aceptacion de los mismos.
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Lista AD-3

Control

Procedimientos de manejo de informaciéon: Se deberdn documentar e implementar

Parametro

Documentar y autorizar las

Caracter

procedimientos para el manejo y almacenaje de informacidn para protegerla de | extracciones o transferencias de datos | 10.7.3 Opcional
divulgacidn o uso no autorizado. personales.

Definir un repositorio Unico para toda
Seguridad de la documentacion de los sistemas: Deberd protegerse la documentacion del | la documentacion del sistema. Proteger 10.7.4 Opcional
sistema contra accesos no autorizados. el repositorio con contrasefia. Cifrado o

Opcional.

Incluir:
Politica de control de acceso: Se debera establecer, documentar y revisar una politica de | - Criterios para la generacién vy
control de accesos. La misma deberd ser revisada de acuerdo a los requerimientos de | asignacidn de accesos 11.1.1 Opcional
negocio para los accesos. - Responsabilidades del usuario

Revisidn anual de la politica.
Revisidn de los derechos de acceso de usuario: La gerencia deberd revisar los derechos de
acceso de los usuarios. Realizar estas revisiones en intervalos planeados, mediante un | Revisiones anuales 11.24 Opcional
proceso formal.
Politica de escritorios y pantallas limpias: Se debera implementar una politica de escritorio
limpio de papeles y medios de almacenamiento removibles, y una politica de pantalla | Ninguno 11.3.3 Opcional
limpia para las instalaciones de procesamiento de informacion.

s e - . o Debe existir una documentacién de los

Analisis y especificacidon de los requerimientos de seguridad: Los requerimientos de nuevos L .
. . . . o requerimientos de seguridad para .
sistemas o de mantenimientos de sistemas existentes deben especificar los controles de 12.1.1 Opcional

seguridad requeridos.

instalaciones,
mantenimientos.

desarrollos v
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Lista AD-3

Control

Revisidn técnica de aplicaciones después de cambios del sistema operativo: Cuando se
cambian los sistemas operativos, aplicaciones criticas de negocio debe ser revisado vy
probado para asegurar que no hay impacto adverso en las operaciones de la organizacién o
de seguridad.

Parametro

La revision de las condiciones de
seguridad de la informacion debe ser
realizada por personal de seguridad.

12.5.2

Caracter

Opcional

Reporte de vulnerabilidades de seguridad: Se debe requerir a todos los empleados,
contratistas y terceras partes que notifiquen cualquier vulnerabilidad o evento de
seguridad de la informacién en los sistemas o servicios.

Ninguno

13.1.2

Opcional

Coleccidn de evidencias: Cuando a raiz de un incidente de seguridad de la informacién se
requieran acciones legales y acciones de seguimiento contra una persona o empresa, se
deben recolectar, retener y presentar evidencias de acuerdo a las reglas de la jurisdiccion.

Ninguno

13.2.3

Opcional
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AD-4-5 Lista de medidas administrativas para nivel 4y 5

A continuacion se incluyen las medidas de seguridad administrativas aplicables a particulares con bases de datos personales con nivel de riesgo
por tipo de dato 4y 5.

Lista AD-4-5

Control Parametro Caracter

Documentacién de la politica de seguridad de la informacidn: . .
Considerar la lista de controles por

La politica de seguridad de la informacién debe ser aprobada por la alta gerencia, , . . 5.1.1 Necesario
. ” patron como politica de seguridad.
publicada y comunicada a todos los empleados y terceras partes relevantes.
- . . ., ” . Revision anual o cuando exista una
Revisidon de la Politica de seguridad de la informacidn: La politica de seguridad de la e .
. .. . . . o modificacidon a las medidas o procesos .
informacién debe ser revisada en intervalos planeados o si ocurren cambios significativos, 5.1.2 Necesario

de seguridad, o las condiciones de

para asegurar su continua aplicabilidad, adecuaciény efectividad. riesgo

Acuerdos de confidencialidad: Los requisitos para los acuerdos de confidencialidad o de no
revelacion deben reflejar las necesidades de proteccion de informacion de la organizacion | Revision anual. 6.1.5 Necesario
y deben ser y revisados periédicamente.

Revision independiente de la seguridad de la informacién: El enfoque de la organizacién
hacia el manejo de la seguridad de la informacién y su implementacion (por ejemplo, . . .
S s L . Revisidon semestral. Evitar conflictos de .
objetivos de control, controles, politicas, procesos y procedimientos para seguridad) debe | . , s, 6.1.8 Necesario
. . . . ) interés, puede ser revisién externa.
ser revisado de manera independiente en intervalos planeados, o cuando ocurran cambios
significativos en la implementacion de la seguridad.
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Lista AD-4-5

Control

Atender las necesidades de seguridad cuando se trata con clientes: Todos los requisitos

Parametro

Se deben identificar todas las
interacciones entre la organizacién y el
cliente en los cuales se involucren datos

Caracter

identificados de seguridad deben atenderse antes de dar acceso a los clientes, a los activos . 6.2.2 Necesario
o informacién de la organizacién. p.ersc?n.ales. Deberan _tratarse como
ejercicio de Derechos ARCO con una
autenticacion previa.
Abordar la seguridad en los acuerdos de terceros: Los acuerdos con terceros deben cubrir
todos los requisitos de seguridad pertinentes, cuando estén relacionados con el acceso, | El acuerdo debe estipular que el tercero
tratamiento, comunicacién o gestion de la informacién o de las instalaciones de|conoce y se apega a la politica de| 6.2.3 Necesario
procesamiento de informacion de la organizacién, o la adicién de productos o servicios a | seguridad.
las instalaciones de procesamiento de la informacion.
Agregar roles y responsabilidades de
Roles y responsabilidades: Los roles y responsabilidades de seguridad de los empleados, | proteccion de datos dentro de todo
contratistas y usuarios de terceras partes, deben estar definidos y documentados en | contrato vinculante. Documentar roles| 8.1.1 Necesario
concordancia con la politica de seguridad de la informacién de la organizacién. y responsabilidades en perfiles de
puesto.
Términos y condiciones de empleo: Como parte de su obligacién contractual, los
empleados, contratistas y usuarios de terceras partes, deben acordar y firmar los términos | . .
.. . - Ninguno 8.1.3 Necesario
y condiciones de su contrato de empleo, el cual debe indicar su responsabilidad respecto a
seguridad de la informacion.
Concienciacién, educacién y entrenamiento de seguridad de la informacién: Todos los
empleados de la organizacién y, cuando sea relevante, contratistas y usuarios de terceras
partes, deben recibir concienciacion. Asimismo debe darse entrenamiento de forma | Ninguno 8.2.2 Necesario

periddica en las politicas y procedimientos organizacionales, conforme a la importancia de
su funcion en el trabajo.
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Lista AD-4-5

Control Parametro Caracter

Separacién de funciones: Funciones y areas de responsabilidad deben ser separados para
reducir las oportunidades de modificacién no autorizada o accidental, o mal uso de los | Ninguno 10.1.3 Necesario
activos de la organizacion.

Aceptacion del sistema: Se deberan establecer criterios de aceptacién para nuevos
sistemas de informacién, actualizaciones y nuevas versiones; se deberan llevar a cabo | Ninguno 10.3.2 Necesario
pruebas de los sistemas durante y previo a la aceptacion de los mismos.

Evitar el uso de medios removibles,
cuando sea necesario justificar,

Administracion de medios removibles: Deberdn documentarse e implementarse | documentar y autorizar su uso. Todos 10.7.1 Necesario

procedimientos para la gestion de medios removibles. los medios removibles deberan ser
inventariados como  activos de
informacion.

Considerar los acuerdos de intercambio
de informaciéon dentro del aviso de
privacidad de la organizacion y los
contratos vinculantes con el receptor| 10.8.2 Necesario
de la informacion, de acuerdo a lo
establecido en la LFPDPPP vy su
Reglamento.

Acuerdos de intercambio de informacidn: Deberdn establecerse acuerdos para el
intercambio de informacion y aplicaciones entre la organizacién y entidades externas.

Uso Sistema de monitoreo: Se deben establecer procedimientos para monitorear el uso de
la informacion y los sistemas. Los resultados de las actividades de monitoreo deben ser
revisados con regularidad.

Mantener un  procedimiento de

. 10.10.2 Necesario
monitoreo constante.
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Lista AD-4-5

Control

Politica de control de acceso: Se debera establecer, documentar y revisar una politica de

Parametro

Incluir:

- Criterios para la generaciéon vy

Caracter

control de accesos. La misma deberd ser revisada de acuerdo a los requerimientos de | asignacidn de accesos 11.1.1 Necesario
negocio para los accesos. - Responsabilidades del usuario
Revisidn anual de la politica.
Validar, y documentar las altas de
accesos. Garantizar la revocacion de
Registro de usuarios: Debera existir un procedimiento formal de registro de usuarios para | accesos inmediatamente después a una 1121 Necesario
otorgar y revocar el acceso a todos los sistemas y servicios de informacion. baja. Generar inventario que considere o
todos los accesos entregados a toda
persona.
Administracion de contrasefias de usuarios: La asignacién de contrasefias debera ., L .
. . ) Gestion de cuentas privilegiadas. 11.2.3 Necesario
controlarse mediante un proceso formal de administracion.
Revisidn de los derechos de acceso de usuario: La gerencia deberd revisar los derechos de
acceso de los usuarios. Realizar estas revisiones en intervalos planeados, mediante un | Revisiones anuales. 11.2.4 Necesario
proceso formal.
Politica sobre el uso de controles criptograficos: Una politica sobre el uso de controles | . .
. (g L, . L. . Ninguno 12.3.1 Necesario
criptograficos para la proteccién de la informacién debe ser desarrollada e implementada.
Administracion de llaves de cifrado: Se deben implantar procesos de administracion de | . .
Ninguno 12.3.2 Necesario

llaves de cifrado que soporten el uso de técnicas de cifrado en la organizacion.
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Lista AD-4-5

Control

Procedimientos de control de cambios: La implementaciéon de los cambios debe ser

Parametro

Considerar la aprobacién del cambio
por parte del responsable de seguridad.

Caracter

. L . El procedimiento debe considerar la| 12.5.1 Necesario
controlada mediante el uso de procedimientos formales de control de cambios. . .
capacidad de realizar roll-back del
cambio.
Procedimientos y responsabilidades de respuesta a incidentes de seguridad de la . o s
. ., . . L ., | Incluir los criterios de tipificacién de un .
informacién: Se deben establecer procedimientos y responsabilidades de la administracion incidente 13.2.1 Necesario
para asegurar una adecuada, ordenada y oportuna respuesta a los incidentes de seguridad. ’
e . L. - . Revisiones anuales, considerando como
Verificacion del cumplimiento técnico: Se deben verificar constantemente los sistemas de , . .
. - L . . estandares de seguridad los controles| 15.2.2 Necesario
informacién para el cumplimiento de los estandares de seguridad. .
de esta lista.
Distribucién de las responsabilidades de seguridad de la informacién: Todas las| .. .
. . - Ninguno 6.1.3 Opcional
responsabilidades de seguridad deben estar claramente definidas.
Proceso de autorizacién de instalaciones de procesamiento de la informacién: Un proceso
de autorizacion de la administracidon para las nuevas instalaciones de procesamiento de | Ninguno 6.1.4 Opcional
informacién debe ser definido e implementado.
. . e . Evitar  cualquier  actividad ue
Uso aceptable de los activos: Deben identificarse, documentarse e implementarse reglas q q
. - . . . . comprometa los datos personales para .
para el uso aceptable de la informacién y los activos relacionados con las instalaciones de 7.13 Opcional

procesamiento de informacion.

protegerlos de divulgacién o uso no
autorizado.
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Lista AD-4-5

Control

Investigacion de antecedentes: Las verificaciones de antecedentes para todos los
candidatos, contratistas y usuarios de terceras partes, deben llevarse a cabo de acuerdo a

Parametro

La investigacion debera ser

Caracter

. . . o proporcional a las responsabilidades del | 8.1.2 Opcional
leyes relevantes, regulaciones y ética, y deben ser proporcionales a los requerimientos del puesto
negocio, la clasificacion de la informacion que sera accedida y a los riesgos percibidos. ’
Proceso disciplinario: Debe existir un proceso disciplinario formal para aquellos empleados | . . .
. . Ninguno 8.2.3 Opcional
que han cometido una brecha de seguridad.
Retorno de los activos: Todos los empleados, contratistas y usuarios de terceras partes, | Cotejar contra inventario los activos
deben regresar a la organizacién todos los activos que tengan en posesidn una vez se | entregados al empleado, contratista o 8.3.2 Opcional
termine el trabajo, contrato o acuerdo. tercero.
Eliminacion de los derechos de acceso: Los derechos de acceso de todos los empleados, . . .
. . . ., . . . Cotejar contra inventario los accesos y
contratistas y usuarios de terceras partes, a informacion e instalaciones de procesamiento .
. . . . . cuentas entregadas al empleado,| 8.3.3 Opcional
de informacién deben ser removidos en cuanto se termine el trabajo, contrato, acuerdo o .
. . contratista o tercero.
cuando se requiera hacer un ajuste.
Considerar:
- No ingresar a areas seguras con
Trabajando en areas seguras: Se deberdn disefiar y aplicar pautas y controles de proteccidn | dispositivos de almacenamiento mavil 9.15 Opcional
fisica para trabajar en areas seguras. - No ingresar a areas seguras con o P
dispositivos de grabacion de imagenes
o video
Seguimiento y revision de los servicios de terceros: Los servicios, reportes y registros .
. , . . Revisiones anuales pactadas .
provistos por una tercera parte deberdn ser monitoreados y revisados regularmente. Se 10.2.2 Opcional

deberan ejecutar auditorias de estos elementos de manera periddica.

contractualmente.
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Lista AD-4-5

Control

Gestion de cambios a los servicios de terceros: Los cambios en la provision de servicios,
incluyendo el mantenimiento y mejora de politicas de seguridad, procedimientos y

Parametro

Se debera incluir la autorizacion del
responsable de seguridad en cualquier

Caracter

. . . L . . ' | cambio que se realice en contratos o| 10.2.3 Opcional
controles deberan ser gestionados. Considerando la criticidad de los sistemas de negocio, 9 . . P
. - . acuerdos de nivel de servicio con
los procesos involucrados y la reevaluacion de riesgos.
tercero.
. . . L [ . Documentar y autorizar las
Procedimientos de manejo de informacion: Se deberan documentar e implementar . .
. . . . iy extracciones o transferencias de datos .
procedimientos para el manejo y almacenaje de informacidon para protegerla de . . 10.7.3 Opcional
. .. . personales, considerar cifrado de los
divulgacion o uso no autorizado. .
datos para estas acciones.
Definir un repositorio Unico para toda
Seguridad de la documentacion de los sistemas: Debera protegerse la documentacion del | la documentacion del sistema. Proteger 10.7.4 Obcional
sistema contra accesos no autorizados. el repositorio con contrasefia. Cifrado o P
obligatorio.
Politica de escritorios y pantallas limpias: Se debera implementar una politica de escritorio
limpio de papeles y medios de almacenamiento removibles, y una politica de pantalla | Ninguno 11.3.3 Opcional
limpia para las instalaciones de procesamiento de informacion.
e e - . - Debe existir una documentacién de los
Andlisis y especificacidn de los requerimientos de seguridad: Los requerimientos de nuevos L .
. . . . . requerimientos de seguridad para .
sistemas o de mantenimientos de sistemas existentes deben especificar los controles de 12.1.1 Opcional

seguridad requeridos.

instalaciones,
mantenimientos.

desarrollos v
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Lista AD-4-5

Control Parametro Caracter

Revisidn técnica de aplicaciones después de cambios del sistema operativo: Cuando se
cambian los sistemas operativos, aplicaciones criticas de negocio debe ser revisado vy
probado para asegurar que no hay impacto adverso en las operaciones de la organizacién o
de seguridad.

La revision de las condiciones de
seguridad de la informacion debe ser| 12.5.2 Opcional
realizada por personal de seguridad.

Reporte de eventos de seguridad de la informacién: Se deben comunicar los eventos de
seguridad de la informacidn tan pronto como sea posible y de acuerdo a los canales de | Ninguno 13.1.1 Opcional
comunicacién adecuados.

Reporte de vulnerabilidades de seguridad: Se debe requerir a todos los empleados,
contratistas y terceras partes que notifiquen cualquier vulnerabilidad o evento de | Ninguno 13.1.2 Opcional
seguridad de la informacién en los sistemas o servicios.

Aprendizaje de los incidentes de seguridad: Se deben implantar los mecanismos necesarios
para monitorear y cuantificar los costos y esfuerzos de los incidentes de seguridad de la | Documentar una base de conocimiento. | 13.2.2 Opcional
informacion.

Coleccidn de evidencias: Cuando a raiz de un incidente de seguridad de la informacién se
requieran acciones legales y acciones de seguimiento contra una persona o empresa, se | Ninguno 13.2.3 Opcional
deben recolectar, retener y presentar evidencias de acuerdo a las reglas de la jurisdiccion.
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B.2.2 Medidas de seguridad de red interna

RI-1. Medidas basicas de seguridad para accesos desde red interna

A continuacién se incluyen las medidas bdsicas de seguridad para accesos a los datos personales desde la red interna.

Lista RI-1

Control

Controles contra cddigo malicioso: Se deberdn implementar controles para la
deteccidn, prevencion y recuperacién de la infraestructura en contra de cddigos
maliciosos. Se deberan implementar procedimientos de concienciacion
adecuados.

Parametro

Ninguno

104.1

Caracter

Necesario

Registro de auditoria: Se deberan producir y almacenar registros de auditoria
relacionados a las actividades de los usuarios, las excepciones, y eventos de
seguridad. Estos registros deberan ser utilizados en futuras investigaciones vy
monitoreo de control de accesos.

Considerar el registro de cualquier
acceso desde cualquier entorno a
datos personales y sensibles. Registrar
fecha de acceso y usuario que accede.

10.10.1

Necesario

Uso de contrasefias: Se debera exigir a los usuarios que sigan buenas practicas de
seguridad en la seleccién y uso de las contrasefias

Contrasefia

11.31

Necesario

Equipos desatendidos: Los usuarios deberan asegurar que los equipos atendidos
cuenten con proteccién adecuada.

Considerar bloqueo automdtico del
equipo a los 5 minutos con solicitud
de contrasefia para desbloquear

11.3.2

Necesario

Respaldos de informacion: Deberdn realizarse copias de respaldo de la
informacién y aplicaciones. Se deberan probar los respaldos de acuerdo a una
politica establecida.

Respaldo seguro de datos personales,
garantizando que el respaldo tenga el
mismo nivel de proteccion que la base
de datos.

10.5.1

Opcional
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Lista RI-1

Control

Controles de red: Las redes deben ser gestionadas y controladas con el fin de ser

Parametro

Eliminar contrasenas de fabrica

Caracter

protegidas de las amenazas, y para mantener la seguridad de los sistemas vy | Evitar protocolos de comunicacién en | 10.6.1 Opcional
aplicaciones que utilizan la red, incluyendo la informacién en transito. texto claro
Control de vulnerabilidades técnicas: Se debe obtener oportunamente
informacion acerca de las vulnerabilidades técnicas de los sistemas de informacién . e s .
. L o . Frecuencia de verificacion semestral 12.6.1 Opcional
que se utilizan. Se debe evaluar la exposicidn de la organizacién a las mismas y se
deben tomar las medidas apropiadas para enfrentar los riesgos asociados.
Bloquear o dar de baja puertos vy
- . . - servicios innecesarios en equipos de
Politica sobre el uso de controles criptograficos: Una politica sobre el uso de |, auip
. e . . L cémputo .
controles criptograficos para la proteccion de la informacién debe ser desarrollada 12.3.1 Opcional

e implementada.

En particular en los equipos que
intervienen en el tratamiento de datos
personales
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RI-2. Medidas intermedias de seguridad para accesos desde red interna

A continuacién se incluyen las medidas intermedias de seguridad para accesos a los datos personales desde la red interna.

Lista RI-2

Control

Controles contra cddigo malicioso: Se deberan implementar controles para la
deteccidn, prevencion y recuperacién de la infraestructura en contra de cddigos

Parametro

Caracter

L. . . . .., | Ninguno 10.4.1 Necesario
maliciosos. Se deberdn implementar procedimientos de concienciacién
adecuados.
Controles de red: Las redes deben ser gestionadas y controladas con el fin de ser | Eliminar contrasefias de fabrica
protegidas de las amenazas, y para mantener la seguridad de los sistemas Yy | Evitar protocolos de comunicacion en | 10.6.1 Necesario
aplicaciones que utilizan la red, incluyendo la informacién en transito. texto claro
Considerar el registro de cualquier
acceso desde cualquier entorno a
Registro de auditoria: Se deberdan producir y almacenar registros de auditoria | datos personales y sensibles. Registrar
relacionados a las actividades de los usuarios, las excepciones, y eventos de |fecha de acceso, usuario y cambios a | 10.10.1 Necesario
seguridad. Estos registros deberan ser utilizados en futuras investigaciones vy | realizar 10.10.4
monitoreo de control de accesos. Asegurar que se registren las
actividades de administracion del
sistema
Administracion de privilegios: Deberd restringirse y controlarse la asignacion y uso | Poner especial atencién en los 1122 Necesario

de privilegios

usuarios de altos privilegios.
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Lista RI-2

Control

Uso de contrasefias: Se debera exigir a los usuarios que sigan buenas practicas de
seguridad en la seleccién y uso de las contrasefias

Parametro

Contrasefia de minimo 10 caracteres

11.3.1

Caracter

Necesario

Equipos desatendidos: Los usuarios deberan asegurar que los equipos atendidos
cuenten con proteccion adecuada.

Considerar bloqueo automdtico del
equipo a los 5 minutos con solicitud
de contrasefia para desbloquear

11.3.2

Necesario

Identificacion y autenticacion de usuarios: Todos los usuarios deben tener un
identificador Unico (ID de usuario) para su uso personal, y una técnica de
autenticacion adecuada debe ser elegido para fundamentar la identidad declarada
de un usuario.

Ninguno

11.5.2

Necesario

Control de vulnerabilidades técnicas: Se debe obtener oportunamente
informacién acerca de las vulnerabilidades técnicas de los sistemas de informacién
que se utilizan. Se debe evaluar la exposicidon de la organizacién a las mismas y se
deben tomar las medidas apropiadas para enfrentar los riesgos asociados.

Ninguno

12.6.1

Necesario

Eliminacidn o reutilizacién segura del equipo: Todos los articulos de equipo que
contengan medios de almacenamiento deberan revisarse para asegurar la
remocion o sobre-escritura apropiada de cualquier informacidon sensible vy
"software" de autor antes de su eliminacién

Ninguno

9.2.6

Opcional

Gestion del cambio: Los cambios en las instalaciones de procesamiento y sistemas
de informacién deben ser controlados.

Considerar la  autorizacién  del
responsable de seguridad previo a
cualquier cambio.

Alinear las practicas de gestion del
cambio a las propuestas de ITIL.

10.1.2

Opcional
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Lista RI-2

Control

Separacién de instalaciones de desarrollo, prueba y operaciones: Las instalaciones

Parametro

Caracter

de desarrollo, prueba y operaciones deberdn ser separadas para reducir los | Ninguno 10.1.4 Opcional
riesgos de acceso o cambios no autorizados a sistemas operacionales.
. -, . . . Respaldo seguro de datos personales
Respaldos de informacion: Deberdn realizarse copias de respaldo de la P . & P !
. - L . garantizando que el respaldo tenga el .
informacién y aplicaciones. Se deberan probar los respaldos de acuerdo a una |~ . . 10.5.1 Opcional
. B mismo nivel de proteccion que la base
politica establecida.
de datos.
Sincronizacion de relojes: Se deberan sincronizar con una fuente comun los relojes - .
. ) . . ., ) Utilizar protocolo NTP 10.10.6 Opcional
de todos los sistemas de procesamiento de informacion relevantes.
Bloquear o dar de baja puertos vy
- . . - servicios innecesarios en equipos de
Politica sobre el uso de controles criptograficos: Una politica sobre el uso de |, quip
. ‘e . . . computo. )
controles criptograficos para la proteccion de la informacién debe ser desarrollada 12.3.1 Opcional

e implementada.

En particular en los equipos que
intervienen en el tratamiento de datos
personales
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RI-3. Medidas avanzadas de seguridad para accesos desde red interna

A continuacién se incluyen las medidas bdsicas de seguridad para accesos a los datos personales desde la red interna.

Lista RI-3

Control

Eliminacion o reutilizacién segura del equipo: Todos los articulos de equipo que
contengan medios de almacenamiento deberan revisarse para asegurar la

Parametro

Caracter

2 . . . . L, . Ninguno 9.2.6 Necesario
remocion o sobre-escritura apropiada de cualquier informacion sensible vy
"software" de autor antes de su eliminacién
Controles contra cddigo malicioso: Se deberdn implementar controles para la
deteccién, prevencién y recuperacion de la infraestructura en contra de cédigos | .. .
=ccion, p y, P . . g Ninguno 10.4.1 Necesario
maliciosos. Se deberan implementar procedimientos de concienciacion
adecuados.
Controles de red: Las redes deben ser gestionadas y controladas con el fin de ser | Eliminar contrasefias de fabrica
protegidas de las amenazas, y para mantener la seguridad de los sistemas vy | Evitar protocolos de comunicacién en | 10.6.1 Necesario
aplicaciones que utilizan la red, incluyendo la informacién en transito. texto claro
Considerar el registro de cualquier
acceso desde cualquier entorno a
Registro de auditoria: Se deberdan producir y almacenar registros de auditoria | datos personales y sensibles. Registrar
relacionados a las actividades de los usuarios, las excepciones, y eventos de |fecha de acceso, usuario y cambios a | 10.10.1 Necesario
seguridad. Estos registros deberan ser utilizados en futuras investigaciones v | realizar. 10.10.4

monitoreo de control de accesos.

Asegurar que se registren las
actividades de administracién del
sistema.
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Lista RI-3

Control

Administracion de privilegios: Debera restringirse y controlarse la asignacion y uso

Parametro

Poner especial atencién en los
usuarios de altos privilegios.

Caracter

S Gestionar de forma centralizada los | 11.2.2 Necesario
de privilegios AP . .
privilegios para reducir numero de
lugares donde se autentican y
autorizan los accesos.
Uso de contrasefias: Se deberd exigir a los usuarios que sigan buenas practicas de o . .
- L. § o a & P Contrasefia de minimo 12 caracteres 11.3.1 Necesario
seguridad en la seleccién y uso de las contrasefias
. . . . . . Considerar bloqueo automdtico del
Equipos desatendidos: Los usuarios deberan asegurar que los equipos atendidos . . . .
L. equipo a los 5 minutos con solicitud | 11.3.2 Necesario
cuenten con proteccién adecuada. .
de contrasefia para desbloquear
Identificacidon y autenticacion de usuarios: Todos los usuarios deben tener un
identificador Unico (ID de usuario) para su uso personal, y una técnica de | No utilizar usuarios genéricos .
s g . . . . . 11.5.2 Necesario
autenticacion adecuada debe ser elegido para fundamentar la identidad declarada | No compartir usuarios
de un usuario.
Control de vulnerabilidades técnicas: Se debe obtener oportunamente
informacién acerca de las vulnerabilidades técnicas de los sistemas de informacién | . .
Ninguno 12.6.1 Necesario

gue se utilizan. Se debe evaluar la exposicion de la organizacién a las mismas y se
deben tomar las medidas apropiadas para enfrentar los riesgos asociados.
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Lista RI-3

Control

Politica sobre el uso de controles criptograficos: Una politica sobre el uso de

Parametro

Bloquear o dar de baja puertos y
servicios innecesarios en equipos de
computo.

Caracter

controles criptograficos para la proteccion de la informacién debe ser desarrollada . . 12.3.1 Necesario
. En particular en los equipos que
e implementada. . . .
intervienen en el tratamiento de datos
personales
. -, . . . Respaldo seguro de datos personales
Respaldos de informacion: Deberdn realizarse copias de respaldo de la P . g P '
. . L ; garantizando que el respaldo tenga el .
informacién y aplicaciones. Se deberan probar los respaldos de acuerdo a una |~ . . 10.5.1 Necesario
- . mismo nivel de proteccidn que la base
politica establecida.
de datos.
Considerar la  autorizacién  del
responsable de seguridad previo a
Gestion del cambio: Los cambios en las instalaciones de procesamiento y sistemas | cualquier cambio. .
. iy . . L L. 10.1.2 Opcional
de informacion deben ser controlados. Se recomienda alinear las practicas de
gestion del cambio a las propuestas de
ITIL.
Separacidén de instalaciones de desarrollo, prueba y operaciones: Las instalaciones
de desarrollo, prueba y operaciones deberdn ser separadas para reducir los | Ninguno 10.1.4 Opcional
riesgos de acceso o cambios no autorizados a sistemas operacionales.
Proteccidn de informacion de registros: Se deberdn proteger las instalaciones e | Asegurar que los registros de auditoria 10.10.3 Opcional
informacién de registro contra modificacidon y accesos no autorizados. no puedan modificarse o P
Sincronizacién de relojes: Se deberan sincronizar con una fuente comun los relojes - .
) ) Utilizar protocolo NTP 10.10.6 Opcional

de todos los sistemas de procesamiento de informacion relevantes.
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Lista RI-3

Control

Procedimientos de acceso seguro a los sistemas (log-on): Se debe controlar el

Parametro

Caracter

acceso a los sistemas operativos, mediante un proceso seguro de inicio de sesidn | Ninguno 11.5.1 Opcional
(log-on)
. Sy . . . . . Considerar como tiempo de expiracién

Tiempo de expiracion de las sesiones: se deben desactivar las sesiones inactivas . .. .

. - . L - 10 minutos como maximo para|11.5.5 Opcional
después de un periodo de inactividad definido. . .

accesos a informacién personal

Protecciéon de las herramientas de auditoria de los sistemas de informacion: Se . -,

. . o . Cuando accedan a informacion .
debe prevenir el acceso a las herramientas de auditoria de los sistemas de personal 15.3.2 Opcional
informacién para prevenir cualquier compromiso o mal uso de dicha informacioén.

. . P . En particular cuidar las salidas de .
Filtros de contenido para correo electrdnico, internet y mensajeria. P SM.1 Opcional

informacién personal
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B.2.3 Medidas de seguridad de acceso fisico

F-1. Medidas basicas de seguridad para accesos fisicos

A continuacidn se incluyen las medidas bdsicas de seguridad para accesos a los datos personales desde el entorno fisico.

Lista F-1

Control

Perimetro de seguridad fisica: Los perimetros de seguridad (barreras, tales como

Parametro

Restringir el acceso a la informacidon en
soporte fisico a través de mecanismos de

Caracter

paredes, tarjetas que controlan entradas o recepciones) deben ser implementados | acceso como candados y llaves en|9.1.1 Necesario
para proteger areas que contienen informacién y sistemas de informacion. archiveros y habitaciones que resguarden
datos personales.
Medios fisicos de almacenamiento en transito: Cualquier medio que contenga
informaciéon deberd ser protegido contra acceso no autorizado, mal uso o | Ninguno 10.8.3 Necesario
corrupcion durante su transporte mas alla de los limites de la organizacién.
. S . . . ... | Considerar el registro de cualquier acceso
Registro de auditoria: Se deberdan producir y almacenar registros de auditoria .
. .. . . desde cualquier entorno a datos
relacionados a las actividades de los usuarios, las excepciones, y eventos de . .
. . . I . - personales y sensibles. 10.10.1 Necesario
seguridad. Estos registros deberan ser utilizados en futuras investigaciones vy .. .
. Acceso Fisico: Registrar fecha de acceso y
monitoreo de control de accesos. .
usuario que accede.
Proteccidn del equipo: El equipo debe estar situado y protegido para reducir los
riesgos de amenazas y peligros ambientales, y oportunidades de acceso no | Ninguno 9.2.1 Opcional

autorizado.
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Lista F-1
Control

Seguridad de los equipos en el exterior: La seguridad debe ser aplicada en equipos

Parametro

Actuar conscientemente para prevenir el

Caracter

en el exterior tomando en cuenta los diferentes riesgos de trabajar fuera de las | posible robo o acceso no autorizado a los | 9.2.5 Opcional
instalaciones de la organizacion. equipos.
Cuando el tratamiento de la informacion ya
Eliminacidon y entrega de los medios de almacenamiento: Los medios deberdn | no sea necesario. Garantizar la destruccion
eliminarse de modo seguro cuando no se les necesite mas, usando procedimientos | de los medios fisicos que contengan datos | 10.7.2 Opcional

formales.

personales y sensibles de tal forma que no
sea posible reconstruirlos.
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F-2. Medidas intermedias de seguridad para accesos fisicos

A continuacidn se incluyen las medidas intermedias de seguridad para accesos a los datos personales desde el entorno fisico.

Lista F-2

Control

Eliminacion de los derechos de acceso: Los derechos de acceso de todos los
empleados, contratistas y usuarios de terceras partes, a informacién e instalaciones

Parametro

Caracter

. . L . . Ninguno 8.3.3 Necesario
de procesamiento de informacidn deben ser removidos en cuanto se termine el
trabajo, contrato, acuerdo o cuando se requiera hacer un ajuste.
Restringir el acceso a la informacion en
, . - , . soporte fisico a través de mecanismos
Perimetro de seguridad fisica: Los perimetros de seguridad (barreras, tales como P
. . . de acceso como candados, llaves vy .
paredes, tarjetas que controlan entradas o recepciones) deben ser implementados . . 9.1.1 Necesario
. . . . . . ., tarjetas de acceso en archiveros vy
para proteger areas que contienen informacion y sistemas de informacion. .
habitaciones que resguarden datos
personales.
Autorizacién de salida: No se sacard equipo, informacion o "software" fuera de las| .. .
. . . . L Ninguno 9.2.7 Necesario
instalaciones sin previa autorizacion.
Cuando el tratamiento de |Ia
o, . . . , | informacion ya no sea necesario.
Eliminaciéon y entrega de los medios de almacenamiento: Los medios deberan . y . .
. . . o Garantizar la destruccion de los medios .
eliminarse de modo seguro cuando no se les necesite mas, usando procedimientos 10.7.2 Necesario

formales.

fisicos que contengan datos personales
y sensibles de tal forma que no sea
posible reconstruirlos.
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Lista F-2

Control

Medios fisicos de almacenamiento en transito: Cualquier medio que contenga

Parametro

Caracter

informacién debera ser protegido contra acceso no autorizado, mal uso o corrupcién | Ninguno 10.8.3 Necesario
durante su transporte mas alla de los limites de la organizacion.
Considerar el registro de cualquier
Registro de auditoria: Se deberan producir y almacenar registros de auditoria | acceso desde cualquier entorno a datos
relacionados a las actividades de los usuarios, las excepciones, y eventos de | personales y sensibles. Registrar fecha 10.10.1 Necesario
seguridad. Estos registros deberan ser utilizados en futuras investigaciones y|de acceso, nombre completo de la -
monitoreo de control de accesos. persona que accede y cambios a
realizar
Implementar un sistema de camaras de seguridad. Ninguno SM.22 Necesario
, . . Considerar sitios donde se le de
Controles fisicos de entrada: Las areas seguras deben estar protegidas con controles . . . -
. . o, tratamiento a informacién fisica vy .
de entrada para asegurar que Unicamente personal autorizado tenga permitido el L. . . 9.1.2 Opcional
electrénica. Considerar tarjetas de
acceso. . L
proximidad, teclados de combinacidn.
Areas de acceso publico, carga y entrega: Los puntos de acceso tales como los de
entrega, areas de carga y otros puntos donde personas no autorizadas pueden entrar | _ . .
89, area gay P P ) ) pL . Ninguno 9.1.6 Opcional
a las instalaciones, debe estar controladas vy, si es posible, aisladas de las instalaciones
donde se procesa informacidn para evitar accesos no autorizados.
Proteccidn del equipo: El equipo debe estar situado y protegido para reducir los
riesgos de amenazas y peligros ambientales, y oportunidades de acceso no | Ninguno 9.2.1 Opcional

autorizado.
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Lista F-2

Control

Seguridad de los equipos en el exterior: La seguridad debe ser aplicada en equipos en

Parametro

Actuar conscientemente para prevenir
el posible robo o acceso no autorizado

Caracter

el exterior tomando en cuenta los diferentes riesgos de trabajar fuera de las . . 9.2.5 Opcional
. . o a los equipos, utilizar candados para
instalaciones de la organizacion. .
equipos.
Separacién de la informacion en diferentes bases de datos e infraestructura. Ninguno SM.3 Opcional
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F-3. Medidas reforzadas de seguridad para accesos fisicos

A continuacién se incluyen las medidas reforzadas de seguridad para accesos a los datos personales desde el entorno fisico.

Lista F-3

Control

Eliminacion de los derechos de acceso: Los derechos de acceso de todos los empleados,
contratistas y usuarios de terceras partes, a informacion e instalaciones de procesamiento

Parametro

Caracter

. iy . . . Ninguno 8.3.3 Necesario
de informacién deben ser removidos en cuanto se termine el trabajo, contrato, acuerdo o g
cuando se requiera hacer un ajuste.
Medios fisicos de almacenamiento en transito: Cualquier medio que contenga informacion
deberd ser protegido contra acceso no autorizado, mal uso o corrupcion durante su | Ninguno 10.8.3 Necesario
transporte mas alla de los limites de la organizacion.
Considerar sitios donde se le de
- . . tratamiento a informacién fisica
Controles fisicos de entrada: Las areas seguras deben estar protegidas con controles de . . . y .
. . . electrénica. Considerar tarjetas de|9.1.2 Necesario
entrada para asegurar que Unicamente personal autorizado tenga permitido el acceso. . s
proximidad, biométricos, dobles
factores de autenticacion.
Autorizacion de salida: No se sacara equipo, informacion o "software" fuera de las| . .
Ninguno 9.2.7 Necesario

instalaciones sin previa autorizacion.
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Lista F-3

Control

Eliminacion y entrega de los medios de almacenamiento: Los medios deberan eliminarse

Parametro

Cuando el tratamiento de |la
informacion ya no sea necesario.
Garantizar la destruccién de los medios

Caracter

. . . fisicos que contengan datos personales | 10.7.2 Necesario
de modo seguro cuando no se les necesite mas, usando procedimientos formales. .
y sensibles de tal forma que no sea
posible reconstruirlos (empulpado,
trituracién, incineracion).
Medios fisicos de almacenamiento en transito: Cualquier medio que contenga informacion
deberd ser protegido contra acceso no autorizado, mal uso o corrupcion durante su | Ninguno 10.8.3 Necesario
transporte mas alla de los limites de la organizacion.
Considerar el registro de cualquier
. s . . . o, . acceso desde cualquier entorno a datos
Registro de auditoria: Se deberdn producir y almacenar registros de auditoria relacionados . .
L . . . . personales y sensibles. Registrar fecha y .
a las actividades de los usuarios, las excepciones, y eventos de seguridad. Estos registros 10.10.1 | Necesario
. . . . . hora de acceso, nombre completo de la
deberan ser utilizados en futuras investigaciones y monitoreo de control de accesos. . .
persona que accede, cambios a realizar
y justificacién de los cambios.
Proteger las bitacoras de acceso para
evitar modificaciéon o accesos no
autorizados.
Proteccidn de informacién de registros: Se deberan proteger las instalaciones e |Proteger los videos de vigilancia 10103 | Necesario
informacién de registro contra modificacidon y accesos no autorizados. generados. o
Considerar controles de restriccion
fisica como se establece en 9.1.2 y

9.2.1
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Lista F-3

Control

Administracion de privilegios: Debera restringirse y controlarse la asignacion y uso de

Parametro

Cada solicitud de acceso a los datos

Caracter

L sensibles debe ser autorizada por el|11.2.2 Necesario
privilegios. , . . .
area de seguridad de la informacion.
Implementar un sistema de camaras de seguridad. Ninguno SM.22 Necesario
Monitorear cdmaras de seguridad, respaldar y resguardar videos generados. Resguardar respaldos durante un aflo. | SM.23 Necesario
Areas de acceso publico, carga y entrega: Los puntos de acceso tales como los de entrega,
areas de carga y otros puntos donde personas no autorizadas pueden entrar a las| . .
. . ga v P . P . . .p . Ninguno 9.1.6 Opcional
instalaciones, debe estar controladas y, si es posible, aisladas de las instalaciones donde se
procesa informacidn para evitar accesos no autorizados.
Proteccién del equipo: El equipo debe estar situado y protegido para reducir los riesgos de | . .
.q : . auip . . gido p . & Ninguno 9.2.1 Opcional
amenazas y peligros ambientales, y oportunidades de acceso no autorizado.
Actuar conscientemente para prevenir
Seguridad de los equipos en el exterior: La seguridad debe ser aplicada en equipos en el | el posible robo o acceso no autorizado
exterior tomando en cuenta los diferentes riesgos de trabajar fuera de las instalaciones de |a los equipos, utilizar candados, | 9.2.5 Opcional
la organizacion. alarmas y mensajes grabados
fisicamente en el equipo.
Proteccién de puertos para soporte y administracién remota: Deberd controlarse el acceso | _ . .
P P P y Ninguno 11.4.4 Opcional

fisico y ldgico a los puertos de diagndstico y configuracion.
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Lista F-3

Control

Parametro

Evitar el acceso a areas seguras con
articulos o accesorios que permitan la
extraccion de informacidn personal.

Caracter

Fuga de informacién: Se deben prevenir las oportunidades de fuga de informacion. . - . 12.5.4 Opcional
Revisiones fisicas a la salida de las
personas para detectar posibles fugas
de informacion personal.

Disociacion de informacidn cuando los datos pasen de un ambiente de riesgo menora un | . .

. . Ninguno SM.2 Opcional
ambiente de riesgo mayor.
Separacién de la informacion en diferentes bases de datos e infraestructura Ninguno SM.3 Opcional
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B.3 Patrones de control

Se han definido dos tipos de patrones, cada uno de ellos con niveles de patréon que atienden a diferentes combinaciones de riesgo. A
continuacion se listan:

e CB: Patrén de control de medidas de seguridad basicas, es aplicable para aquellos particulares cuyo nivel de riesgo por tipo de dato es
igual a 1.

e DMZ: Patrén para accesos desde entornos de alta anonimidad, hace referencia a la necesidad de implementar una zona desmilitarizada
como zona de transicidon entre un entorno de mayor riesgo y uno de menor riesgo. Se contemplan tres niveles de este patrén.
a. DMZ 2. Patrén de control de medidas intermedias de seguridad para accesos desde entornos de alta anonimidad
b. DMZ 3. Patrén de control de medidas reforzadas de seguridad para accesos desde entornos de alta anonimidad

e CF: Patrdn aplicable para datos de nivel 4 y 5 de riesgo por tipo de dato, su nombre hace referencia las iniciales de Caja Fuerte, debido a
gue se recomienda que estos tipos de datos se protejan con medidas de seguridad mucho mds estrictas y se construya una caja fuerte
alrededor de ellos para protegerlos de accesos no autorizados. Se contemplan dos niveles para este patrén. Cabe mencionar que una vez
implementada la caja fuerte, el acceso a ella y salida de informacidn de esta debe controlarse estrictamente.

a. CF 1. Patrén de control de medidas de seguridad para caja fuerte nivel 1
b. CF 2. Patrén de control de medidas de seguridad para caja fuerte nivel 2

B.3.1 Medidas de seguridad basicas
Con el objetivo de simplificar la operacién y administracion de las medidas de seguridad para el nivel de riesgo “1” se recomienda la
documentacién e implementaciéon de un Contrato de Adhesién (CDA), que conjunte de forma sencilla los controles y funja con una lista de

control de accesos a los datos personales.

El CDA deben incluir los accesos permitidos a los datos personales, el inventario de bases de datos fisicas y electrénicas, asi como las medidas de
seguridad implementadas. Todos los empleados que intervengan en el tratamiento de datos personales deberan firmarlo.

El Contrato de Adhesién (CDA) puede ser consultado en el ANEXO A.
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CB. Patrén de control de medidas de seguridad basicas

A continuacion se listan las medidas de seguridad basicas y un mapeo con el contrato de adhesidn (CDA).

Patron de control CB

Control

Documentacion de la politica de seguridad de la informacidn:

Parametro

Considerar la lista de controles como

La politica de seguridad de la informacion debe ser aprobada por la alta gerencia, , . 5.1.1 1
. , politica de seguridad.
publicada y comunicada a todos los empleados y terceras partes relevantes.
N - . . - - . Revision anual o cuando exista una
Revision de la Politica de seguridad de la informacién: La politica de seguridad de la e .
. . . . . L modificaciéon a las medidas o procesos
informacion debe ser revisada en intervalos planeados o si ocurren cambios significativos, . . 5.1.2 1
. S L . de seguridad, o las condiciones de
para asegurar su continua aplicabilidad, adecuacion y efectividad. riesgo
Distribucién de las responsabilidades de seguridad de la informacidén: Todas las| .
L . . Ninguno. 6.1.3 1
responsabilidades de seguridad deben estar claramente definidas.
Acuerdos de confidencialidad: Los requisitos para los acuerdos de confidencialidad o de no
revelacion deben reflejar las necesidades de proteccion de informacién de la organizacidn | Revisidn anual. 6.1.5 1.1
y deben ser y revisados peridédicamente.
Revisidn independiente de la seguridad de la informacion: El enfoque de la organizacion
hacia el manejo de la seguridad de la informacién y su implementacion (por ejemplo, | Revision anual del documento de
objetivos de control, controles, politicas, procesos y procedimientos para seguridad) debe | autoevaluacion o el Contrato de| 6.1.8 2

ser revisado de manera independiente en intervalos planeados, o cuando ocurran cambios
significativos en la implementacion de la seguridad.

Adhesién (CDA).
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Patron de control CB

Control

Abordar la seguridad en los acuerdos de terceros: Los acuerdos con terceros deben cubrir
todos los requisitos de seguridad pertinentes, cuando estén relacionados con el acceso,

Parametro

Los terceros que accedan a los datos
deben firmar la lista de accesos de
personal autorizado, indicando Ia
actividad a realizar, fecha o rango de

tratamiento, comunicacion o gestion de la informacién o de las instalaciones de . 6.2.3 1
. . ., o . L fechas en las que tendrdn acceso vy
procesamiento de informacién de la organizacion, o la adicidn de productos o servicios a o .
. . . . L aceptar el conocimiento de las medidas
las instalaciones de procesamiento de la informacion. . )
de seguridad necesarias para la
proteccién de los datos personales.
Considerar dentro del inventario
Inventario de activos: Todos los activos deben ser claramente identificados y un inventario | cualquier activo fisico o ldgico que 711 31
de los activos mas importantes deber ser elaborado y mantenido. almacene o procese datos personales o o ’
sensibles.
. . . . Evitar cualquier actividad ue
Uso aceptable de los activos: Deben identificarse, documentarse e implementarse reglas q 9
. L . . . . comprometa los datos personales para
para el uso aceptable de la informacidn y los activos relacionados con las instalaciones de . . 7.13 1.1
. . L protegerlos de divulgacién o uso no
procesamiento de informacion. .
autorizado.
Agregar roles y responsabilidades de
Roles y responsabilidades: Los roles y responsabilidades de seguridad de los empleados, | proteccién de datos dentro de todo
contratistas y usuarios de terceras partes, deben estar definidos y documentados en | contrato vinculante. Estos contratos| 8.1.1 1.2

concordancia con la politica de seguridad de la informacién de la organizacién.

deben ser firmados por los empleados,
contratistas y usuarios de terceros.
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Patron de control CB

Control

Concienciacién, educacion y entrenamiento de seguridad de la informacion: Todos los
empleados de la organizacién y, cuando sea relevante, contratistas y usuarios de terceras

Parametro

Sélo considerar campafias anuales de

partes, deben recibir concienciacion. Asimismo debe darse entrenamiento de forma concienciacion 8.2.2 1.1
periddica en las politicas y procedimientos organizacionales, conforme a la importancia de '
su funcion en el trabajo.
Proceso disciplinario: Debe existir un proceso disciplinario formal para aquellos empleados | .
. . Ninguno 8.2.3 13
que han cometido una brecha de seguridad.
Eliminacion de los derechos de acceso: Los derechos de acceso de todos los empleados, . . .
. . . L . ) Cotejar contra inventario los accesos y
contratistas y usuarios de terceras partes, a informacidn e instalaciones de procesamiento
. L . . . cuentas entregadas al empleado,| 8.3.3 3.1
de informacién deben ser removidos en cuanto se termine el trabajo, contrato, acuerdo o .
. . contratista o tercero.
cuando se requiera hacer un ajuste.
Restringir el acceso a la informacién en
- . . soporte fisico a través de mecanismos
Controles fisicos de entrada: Las areas seguras deben estar protegidas con controles de P
. . o de acceso como candados y llaves en| 9.1.2 3
entrada para asegurar que Unicamente personal autorizado tenga permitido el acceso. ) o
archiveros y habitaciones que
resguarden datos personales.
Proteccidn del equipo: El equipo debe estar situado y protegido para reducir los riesgos de Nineuno 921 32
amenazas y peligros ambientales, y oportunidades de acceso no autorizado. guno. o ’
Seguridad de los equipos en el exterior: La seguridad debe ser aplicada en equipos en el | Actuar conscientemente para prevenir
exterior tomando en cuenta los diferentes riesgos de trabajar fuera de las instalaciones de | el posible robo o acceso no autorizadoa| 9.2.5 1.1

la organizacion.

los equipos.
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Patron de control CB

Control

Controles contra cddigo malicioso: Se deberan implementar controles para la deteccidn,

Parametro

prevencidn y recuperacion de la infraestructura en contra de cddigos maliciosos. Se | Ninguno. 10.4.1 3
deberdn implementar procedimientos de concienciacién adecuados.
. . Considerar  contrasefias ara los
Controles de red: Las redes deben ser gestionadas y controladas con el fin de ser| . .\ . P
. . . L dispositivos de red diferentes a las
protegidas de las amenazas, y para mantener la seguridad de los sistemas y aplicaciones rovistas por defecto 10.6.1 3
que utilizan la red, incluyendo la informacién en transito. P P o
WIFI: establecer contrasefia.
Cuando el tratamiento de la informacién
ya no sea necesario. Garantizar la
Eliminacién y entrega de los medios de almacenamiento: Los medios deberdn eliminarse | destruccidn de los medios fisicos que 10.7.2 4
de modo seguro cuando no se les necesite mas, usando procedimientos formales. contengan datos personales y sensibles o
de tal forma que no sea posible
reconstruirlos.
Considerar los acuerdos de intercambio
de informaciéon dentro del aviso de
. . . . . rivacidad de la organizacion los
Acuerdos de intercambio de informacion: Deberan establecerse acuerdos para el P . & y
. . . . L o . contratos vinculantes con el receptor de | 10.8.2 1.1
intercambio de informacion y aplicaciones entre la organizacidn y entidades externas. . 9
la informacién, de acuerdo a lo
establecido en la LFPDPPP y su
Reglamento.
Medios fisicos de almacenamiento en trdnsito: Cualquier medio que contenga
informacién debera ser protegido contra acceso no autorizado, mal uso o corrupcion | Ninguno. 10.8.3 1.1

durante su transporte mas alla de los limites de la organizacion.
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Patron de control CB

Control

Registro de auditoria: Se deberan producir y almacenar registros de auditoria relacionados

Parametro

Registrar las personas con acceso
autorizado a los datos personales

a las actividades de los usuarios, las excepciones, y eventos de seguridad. Estos registros | . 10.10.1
. s . L . incluyendo fecha de acceso (o rango de
deberan ser utilizados en futuras investigaciones y monitoreo de control de accesos. . )
acceso permitido) y firma.
Validar, y documentar las altas de
accesos. Garantizar la revocacion de
Registro de usuarios: Debera existir un procedimiento formal de registro de usuarios para | accesos inmediatamente después a una 1121
otorgar y revocar el acceso a todos los sistemas y servicios de informacion. baja. Generar inventario que considere -
todos los accesos entregados a toda
persona.
Uso de contraseias: Se debera exigir a los usuarios que sigan buenas practicas de o
. » o Contrasefia. 11.3.1
seguridad en la seleccién y uso de las contrasenas.
. . . . . . Considerar bloqueo automatico del
Equipos desatendidos: Los usuarios deberdn asegurar que los equipos atendidos cuenten . q. L.
. equipo a los 5 minutos con solicitud de | 11.3.2
con proteccion adecuada. o
contraseia para desbloquear.
Politica de escritorios y pantallas limpias: Se debera implementar una politica de escritorio
limpio de papeles y medios de almacenamiento removibles, y una politica de pantalla | Ninguno. 11.3.3
limpia para las instalaciones de procesamiento de informacion.
Control de vulnerabilidades técnicas: Se debe obtener oportunamente informacién acerca
de las vulnerabilidades técnicas de los sistemas de informacion que se utilizan. Se debe | Instalacion de actualizaciones 12.6.1

evaluar la exposicién de la organizacién a las mismas y se deben tomar las medidas
apropiadas para enfrentar los riesgos asociados.

semestralmente.
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Patron de control CB

Control Parametro

Revisiones anuales, considerando como
estandares de seguridad los controles| 15.2.2 2
de esta lista.

Verificacion del cumplimiento técnico: Se deben verificar constantemente los sistemas de
informacién para el cumplimiento de los estandares de seguridad.
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B.3.2 Patrones de control para DMZ

DMZ-2. Patron de control de medidas intermedias de seguridad para accesos desde entornos de alta anonimidad

A continuacidn se incluye la representacion grafica del patrén de control para mitigar el riesgo cuando los accesos a los datos personales son
desde redes inalambricas, redes de terceros o internet; cabe mencionar que esta representacién no incluye la totalidad de las medidas
recomendadas. Para verificar el total de medidas de seguridad que forman parte del patrén, se debe ver la tabla posterior al grafico.

Red interna

Servicios
publicos
(Bastion)

Servicios
internos

inalambrico

L]

Bitacoras de
accesos

Redes de terceros
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Patrén de control DMZ-2

Control

Controles de red: Las redes deben ser gestionadas y controladas con el fin de ser

Parametro

Evitar uso de protocolos en texto claro

protegidas de las amenazas, y para mantener la seguridad de los sistemas y | _. . o 10.6.1
. . . . . L Eliminar contrasefias por defecto
aplicaciones que utilizan la red, incluyendo la informacién en transito.
o . . . . ., , | Protocolos Seguros
Politicas y procedimientos de intercambio de informacion: Se deberan Cifrado del mgdio
implementar politicas, procedimientos y controles formales de intercambio para Autenticacion 10.8.1
proteger la informacion que transite a través de cualquier tipo de instalacionesde | .. . ., . ., e
. Disociacion de informacion cuando los datos pasen a un
comunicaciones. L
entorno de mayor anonimidad.
Registro de auditoria: Se deberan producir y almacenar registros de auditoria . .
. . . . Considerar registrar los accesos a los datos personales y
relacionados a las actividades de los usuarios, las excepciones, y eventos de . > ., . . .
. . . I . L las salidas de informacidn. Incluir IP origen e IP destino | 10.10.1
seguridad. Estos registros deberan ser utilizados en futuras investigaciones y .
. para cada conexion.
monitoreo de control de accesos.
Administracion de privilegios: Debera restringirse y controlarse la asignacién y uso | EI area de seguridad debe estar involucrada en el 11.2.2
de privilegios proceso de autorizacién -
Politica de uso de los servicios de red: Los usuarios sélo deben contar con acceso a | ..
.. . . Ninguno 11.4.1
los servicios para los que han sido autorizados.
La conexion a los sistemas de informacién desde o hacia
. . . R , redes de terceros, red inaldmbrica o internet, para tratar
Autenticacién del usuario para las conexiones externas: Se debera utilizar métodos . .
datos personales, debe ser por medio de soluciones de | 11.4.2

apropiados de autenticacidn para controlar el acceso de usuarios remotos.

red privada virtual que cuenten con métodos robustos de
autenticacion y cifrado.
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Patrén de control DMZ-2

Control ‘ Parametro _

Proteccidn de puertos para soporte y administracion remota: Deberda controlarse
el acceso fisico y légico a los puertos de diagndstico y configuracion.

Ninguno 11.4.4

Control de conexion de red: Se debera restringir la capacidad de los usuarios para
conectarse a redes compartidas de acuerdo a la politica de control de acceso y los
requisitos de las aplicaciones de negocio, poniendo especial énfasis en redes que
se extiendan mas alla de las fronteras de la organizacion.

Ninguno 11.4.6

Control de vulnerabilidades técnicas: Se debe obtener oportunamente
informacién acerca de las vulnerabilidades técnicas de los sistemas de informacién
que se utilizan. Se debe evaluar la exposicidn de la organizacién a las mismas y se
deben tomar las medidas apropiadas para enfrentar los riesgos asociados.

Ninguno 12.6.1

Politica sobre el uso de controles criptograficos: Una politica sobre el uso de . L .
Bloquear o dar de baja puertos y servicios innecesarios

controles criptograficos para la proteccion de la informacidn debe ser desarrollada . , 12.3.1
; en equipos de computo

e implementada.

Definir e implementar listas de control de acceso (ACL) Ninguno SM.29
Controles de DNS Ninguno SM.30
Unicamente permitir servicios publicos dentro de la DMZ Ninguno SM.31
Mejores practicas de configuracion del FW Ninguno SM.32
Red inaldmbrica conectada a la zona desmilitarizada (DMZ) externa Ninguno SM.33
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Patrén de control DMZ-2

Control ‘ Parametro _

Red de terceros conectada a la zona desmilitarizada (DMZ) externa Ninguno SM.34

NO internet hacia LAN

Si LAN hacia internet

Si DMZ hacia LAN y desde

Si Internet hacia y desde DMZ

No permitir conexién desde el exterior hacia interior (sin
pasar x DMZ)

Controles de trafico entrante y saliente SM.35

87



DMZ-3. Patron de control de medidas reforzadas de seguridad para accesos desde entornos de alta anonimidad

A continuacidn se incluye la representacion grafica del patrén de control para mitigar el riesgo cuando los accesos a los datos personales son
desde redes inaldmbricas, redes de terceros o internet; cabe mencionar que esta representacién no incluye la totalidad de las medidas

recomendadas. Para verificar el total de medidas de seguridad que forman parte del patrén, se debe ver la tabla posterior al grafico.

Servicios
publicos
(Bastion)

inalambrico

L]

Bitacoras de
accesos

Red interna

Servicios
internos

Redes de terceros
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Patrén de control DMZ-3

Control

Controles de red: Las redes deben ser gestionadas y controladas con el fin de ser protegidas de

Parametro

Evitar uso de protocolos en texto

las amenazas, y para mantener la seguridad de los sistemas y aplicaciones que utilizan la red, | claro 10.6.1
incluyendo la informacidn en transito. Eliminar contrasefias por defecto
Protocolos Seguros
. . . . . -, P . Cifrado del medio
Politicas y procedimientos de intercambio de informacién: Se deberan implementar politicas, Autenticacion
procedimientos y controles formales de intercambio para proteger la informacién que transitea| .. . ., . ., |10.8.1
, L . . . Disociacion de informacion
través de cualquier tipo de instalaciones de comunicaciones.
cuando los datos pasen a un
entorno de mayor anonimidad.
. . B} . . o . Considerar registrar los accesos a
Registro de auditoria: Se deberdn producir y almacenar registros de auditoria relacionados a las & .
S . . . . ., los datos personales y las salidas
actividades de los usuarios, las excepciones, y eventos de seguridad. Estos registros deberan ser . -, . . 10.10.1
- . L . de informacién. Incluir IP origen e
utilizados en futuras investigaciones y monitoreo de control de accesos. . L
IP destino para cada conexidn.
Uso Sistema de monitoreo: Se deben establecer procedimientos para monitorear el uso de la | Establecer  un sistema de
informacién y los sistemas. Los resultados de las actividades de monitoreo deben ser revisados | monitoreo continuo de los accesos | 10.10.2
con regularidad. a los datos personales.
El area de seguridad debe de estar
Administracion de privilegios: Debera restringirse y controlarse la asignacion y uso de privilegios |involucrado en el proceso de|11.2.2
autorizacion
Politica de uso de los servicios de red: Los usuarios sélo deben contar con acceso a los servicios | .
Ninguno 11.4.1

para los que han sido autorizados.
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Patrén de control DMZ-3

Control

Control de conexion de red: Se debera restringir la capacidad de los usuarios para conectarse a
redes compartidas de acuerdo a la politica de control de acceso y los requisitos de las

Parametro

. . . C . . , Ninguno 11.4.6
aplicaciones de negocio, poniendo especial énfasis en redes que se extiendan mas alla de las
fronteras de la organizacién.
Control de enrutamiento de la red: Los controles de enrutamiento deben aplicarse a las redes
para garantizar que las conexiones informaticas y los flujos de informacion no violan la politica | Ninguno 11.4.7
de control de acceso de las aplicaciones de negocio.
Fuga de informacién: Se deben prevenir las oportunidades de fuga de informacion. Ninguno 12.5.4
Control de vulnerabilidades técnicas: Se debe obtener oportunamente informacion acerca de las
vulnerabilidades técnicas de los sistemas de informacion que se utilizan. Se debe evaluar la Nineuno 1261
exposicion de la organizacién a las mismas y se deben tomar las medidas apropiadas para & o
enfrentar los riesgos asociados.
Disociacion de informacion cuando los datos pasen de un ambiente de riesgo menor a un| .
. . Ninguno SM.2
ambiente de riesgo mayor.
- . . - Bloquear o dar de baja puertos

Politica sobre el uso de controles criptograficos: Una politica sobre el uso de controles q. . . 12 b . y

. - L. . - . servicios innecesarios en equipos | 12.3.1
criptograficos para la proteccién de la informacién debe ser desarrollada e implementada. .

de computo

Definir e implementar listas de control de acceso (ACL) Ninguno SM.29
Controles de DNS Ninguno SM.30
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Patrén de control DMZ-3

Control

Parametro

Unicamente permitir servicios publicos dentro de la DMZ Ninguno SM.31
Mejores practicas de configuracion del FW Ninguno SM.32
Red inaldmbrica conectada a la zona desmilitarizada (DMZ) externa Ninguno SM.33
Red de terceros conectada a la zona desmilitarizada (DMZ) externa Ninguno SM.34
NO internet hacia LAN
Si LAN hacia internet
Si DMZ hacia LAN y desde
Controles de trafico entrante y saliente Si Internet hacia y desde DMZ SM.35
No permitir conexion desde el
exterior hacia interior (sin pasar x
DMZ)
Implementar y monitorear sistemas de prevencion de Intrusos (IPS) Ninguno SM.36
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B.3.3 Patrones de control para caja fuerte

CF-1. Patron de control de medidas de seguridad para caja fuerte nivel 1

A continuacion se incluye la representacidn gréfica del patrén de control correspondiente a la caja fuerte; cabe mencionar que esta
representacién no incluye la totalidad de las medidas recomendadas. Para verificar el total de medidas de seguridad que forman parte del
patrén, se debe ver la tabla posterior al grafico.

Aislamiento de sistemas sensibles

Zona de Transicion

Zona de procesamiento y almacenamiento

Red interna | A | =

Separacion,
disociacién de
informacion

Servidor de
aplicaciones

Autorizacion y disociacion

f
[&]
Autorizacién y
autenticacion de salida

o [ &

Autenticacion Prevencion de fuga Uso de sistema Bitacoras de
Y autorizacion de informacion de monitoreo accesos

Bases de Datos

92



Patron de control CF-1

Control

Eliminacidn o reutilizacion segura del equipo: Todos los articulos de equipo que
contengan medios de almacenamiento deberan revisarse para asegurar la
remocion o sobre-escritura apropiada de cualquier informacion sensible y
"software" de autor antes de su eliminacion.

Parametro

Ninguno

9.2.6

Autorizacion de salida: No se sacara equipo, informacién o "software" fuera de las
instalaciones sin previa autorizacion.

Ninguno

9.2.7

Gestidn del cambio: Los cambios en las instalaciones de procesamiento y sistemas
de informacién deben ser controlados.

Considerar la autorizacién del responsable de
seguridad previo a cualquier cambio.

Se recomienda alinear las prdcticas de gestidn
del cambio a las propuestas de ITIL.

10.1.2

Separacién de instalaciones de desarrollo, prueba y operaciones: Las instalaciones
de desarrollo, prueba y operaciones deberan ser separadas para reducir los
riesgos de acceso o cambios no autorizados a sistemas operacionales.

Ninguno

10.1.4

Controles contra cdédigo malicioso: Se deberdn implementar controles para la
deteccidn, prevencion y recuperacidon de la infraestructura en contra de cédigos
maliciosos. Se deberdn implementar procedimientos de concienciacién
adecuados.

Ninguno

104.1

Respaldos de informacion: Deberdn realizarse copias de respaldo de la
informacién y aplicaciones. Se deberan probar los respaldos de acuerdo a una
politica establecida.

Respaldo seguro de datos personales,
garantizando que el respaldo tenga el mismo
nivel de proteccion que la base de datos.

10.5.1
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Patron de control CF-1

Control

Controles de red: Las redes deben ser gestionadas y controladas con el fin de ser

Parametro

Uso de protocolos seguros

protegidas de las amenazas, y para mantener la seguridad de los sistemas y | . . o 10.6.1
e . . . I L Eliminar contrasefias por defecto.
aplicaciones que utilizan la red, incluyendo la informacién en transito.
Se requiere la existencia de una zona de
transicidon en la caja fuerte para evitar que se
tenga acceso de forma directa a los datos desde
Politicas y procedimientos de intercambio de informacidn: Se deberdn | entornos ajenos a la caja fuerte.
implementar politicas, procedimientos y controles formales de intercambio para | Considerar los siguientes controles: 10.8.1
proteger la informacion que transite a través de cualquier tipo de instalaciones de | - Protocolos seguros. e
comunicaciones. - Cifrado del medio.
- Autenticacion.
-Disociacion de informacién cuando los datos
salgan de la caja fuerte.
Comercio electrdnico: La informacién involucrada en el comercio electrénico que | Considerar cifrado de los datos ingresados en
circule por redes publicas, deberd protegerse de la actividad fraudulenta, | sitios de comercio electrdnico, certificados de | 10.9.1
divulgacién o modificacion no autorizada. seguridad para la transaccion.
Transacciones en linea: La informacidén involucrada en transacciones en linea | Implementar controles de no repudio,
deberd protegerse para impedir su transmisiéon incompleta, desviacion, alteracién, | considerando cifrado de los datos, certificados | 10.9.2

divulgacion, duplicacién o reproduccion no autorizada.

de seguridad.
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Patron de control CF-1

Control

Registro de auditoria: Se deberan producir y almacenar registros de auditoria
relacionados a las actividades de los usuarios, las excepciones, y eventos de

Parametro

Considerar el registro de cualquier acceso desde
cualquier entorno a datos personales vy
sensibles. Registrar fecha de acceso, usuario,

. . . I . L cambios realizados, equipo origen destino. | 10.10.1
seguridad. Estos registros deberdn ser utilizados en futuras investigaciones y ’ .q P & y
. Asegurar que se registren las actividades de
monitoreo de control de accesos. L -, .
administracién del sistema.
Garantizar la generacion de estas bitacoras.
Uso Sistema de monitoreo: Se deben establecer procedimientos para monitorear
el uso de la informacion y los sistemas. Los resultados de las actividades de | Ninguno 10.10.2
monitoreo deben ser revisados con regularidad.
Proteccidn de informacion de registros: Se deberan proteger las instalaciones e | .
. L . e . Ninguno 10.10.3
informacién de registro contra modificacién y accesos no autorizados.
Sincronizacion de relojes: Se deberdn sincronizar con una fuente comun los relojes -
. ) . . L J Utilizar protocolo NTP. 10.10.6
de todos los sistemas de procesamiento de informacion relevantes.
Registro de usuarios: Debera existir un procedimiento formal de registro de | Se debe considerar la autorizacién de acceso a
usuarios para otorgar y revocar el acceso a todos los sistemas y servicios de | los datos sensibles por el drea de seguridad de la | 11.2.1

informacion.

informacion en cada solicitud de acceso.
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Patron de control CF-1

Control

Administracion de privilegios: Debera restringirse y controlarse la asignacién y uso

Parametro

El area de seguridad debe estar involucrada en
el proceso de autorizacion.

Controlar de la cantidad de datos sensibles que
puede tratar un usuario autorizado, con el

L . . 11.2.2
de privilegios. objetivo de evitar que tenga contacto con una
gran cantidad de datos o con las bases de datos
completas, mediante el control de tablas y
campos.
Uso de contrasefias: Se debera exigir a los usuarios que sigan buenas practicas de o .
. L. & o g & i Contrasefia de minimo 12 caracteres. 11.3.1
seguridad en la seleccidn y uso de las contrasenas.
. . . . . . Considerar bloqueo automatico del equipo a los
Equipos desatendidos: Los usuarios deberan asegurar que los equipos atendidos . g . d Np
L. 5 minutos con solicitud de contrasefia para|11.3.2
cuenten con proteccién adecuada.
desbloquear.
Politica de uso de los servicios de red: Los usuarios sélo deben contar con acceso a | Bloquear o dar de baja puertos y servicios 1141
los servicios para los que han sido autorizados. innecesarios en equipos de cémputo. o
La conexion a los sistemas de informacion desde
cualquier entorno diferente a la caja fuerte para
tratar datos personales, debe ser a través de
Autenticacién del usuario para las conexiones externas: Se debera utilizar métodos || una zona de transicion interna, evitando el 11.4.2

apropiados de autenticacidn para controlar el acceso de usuarios remotos.

acceso directo a los datos y por medio de
soluciones de red privada virtual que cuenten
con métodos robustos de autenticacion vy
cifrado.
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Patron de control CF-1

Control

Identificacién de los equipos en la red: La identificacion automatica de equipo
deberd considerarse como un medio de autenticacion de conexiones desde
lugares y equipos especificos.

Parametro

Identificacion del equipo por medio de direccién
MAC o direccidn IP.

11.4.3

Proteccidn de puertos para soporte y administracion remota: Debera controlarse
el acceso fisico y légico a los puertos de diagndstico y configuracion.

Ninguno

11.4.4

Control de conexion de red: Se debera restringir la capacidad de los usuarios para
conectarse a redes compartidas de acuerdo a la politica de control de acceso y los
requisitos de las aplicaciones de negocio, poniendo especial énfasis en redes que
se extiendan mas alla de las fronteras de la organizacion.

Ninguno

11.4.6

Procedimientos de acceso seguro a los sistemas (log-on): Se debe controlar el
acceso a los sistemas operativos, mediante un proceso seguro de inicio de sesidn
(log-on).

Usar protocolos seguros de autenticacion.

11.5.1

Identificacién y autenticacion de usuarios: Todos los usuarios deben tener un
identificador Unico (ID de usuario) para su uso personal, y una técnica de
autenticacion adecuada debe ser elegido para fundamentar la identidad declarada
de un usuario.

Ninguno

11.5.2

Uso de utilidades del sistema: se debe restringir y controlar el uso de programas
gue tengan la capacidad de sobrepasar los controles de seguridad de los sistemas
y de las aplicaciones.

Ninguno

11.5.4

Tiempo de expiracion de las sesiones: se deben desactivar las sesiones inactivas
después de un periodo de inactividad definido.

Considerar como tiempo de expiraciéon 5
minutos como maximo.

11.5.5
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Patron de control CF-1

Control

Aislamiento de sistemas sensibles: los sistemas sensibles deben tener un entorno

Parametro

Este control se ve reflejado en la

. e . . . - . 11.6.2
informatico independiente y aislado. implementacién de la caja fuerte.
Validacién de los datos de entrada: Se deben validar los datos de entrada a las Nineuno 1221
aplicaciones para asegurar que los datos son apropiados y correctos. g o
Validacién de los datos de salida: Se deben validar los datos de salida de las
aplicaciones para asegurar que el procesamiento de la informacion almacenada es | Ninguno 12.2.4
correcto y apropiado a las circunstancias.
Politica sobre el uso de controles criptograficos: Una politica sobre el uso de
controles criptograficos para la proteccion de la informacién debe ser desarrollada | Ninguno 12.3.1
e implementada.
Proteccion de los datos de prueba de los sistemas: Se debe seleccionar | Considerar la no utilizacion de datos de
cuidadosamente los datos de prueba y deben ser controlados y protegidos | produccion en ningin ambiente fuera del|12.4.2
adecuadamente. operativo.
Control de accesos al cédigo fuente: Se debe restringir el acceso al cédigo fuente | .

& & & Ninguno 12.4.3
de los programas.
Fuga de informacién: Se deben prevenir las oportunidades de fuga de informacion. | Ninguno 12.5.4
Control de vulnerabilidades técnicas: Se debe obtener oportunamente
informacién acerca de las vulnerabilidades técnicas de los sistemas de informacién | .

Ninguno 12.6.1

gue se utilizan. Se debe evaluar la exposicidn de la organizacion a las mismas y se
deben tomar las medidas apropiadas para enfrentar los riesgos asociados.
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Patron de control CF-1

Control

Parametro

Separar la informacidon en bases de datos de
menor tamafio para disminuir el interés de un

Separacién de la informacion en diferentes bases de datos e infraestructura. tercero. SM.3
La separacion implica que se implemente una
autenticacion diferente para cada base de datos.

Virtualizacidn de equipos y acceso a la informacidn a través de clientes delgados Ninguno SM.12

gue impidan guardar la informacién que se accede en el equipo del usuario. ’

En caso de requerir visualizar o tratar datos personales por medio de sistemas de

informacién o ambientes distintos a produccidén, se deberdn establecer| .

Ninguno SM.20

mecanismos de enmascaramiento para prevenir el mal uso de los datos
personales y sensibles.
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CF-2. Patron de control de medidas de seguridad para caja fuerte nivel 2

A continuacion se incluye la representacidn gréfica del patrén de control correspondiente a la caja fuerte; cabe mencionar que esta
representacién no incluye la totalidad de las medidas recomendadas. Para verificar el total de medidas de seguridad que forman parte del
patrén, se debe ver la tabla posterior al gréfico.

Red interna

VPN

Autorizacion y disoci

[&]
-
Autorizacion y
autenticacion de salida

Aislamiento de sistemas sensibles

Servidor de
aplicaciones

1acion

Zona de Transicién

Zona de procesamiento y almacenamiento

Bases de Datos

Separacion,
disociacion de
informacion

Autenticacion
y autorizacién

Monitoreo y grabacién
de sesiones

Prevencion de fuga
de informacion

Uso de sistema
de monitoreo

Bitacoras de
accesos
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Patron de control CF-2

Control

Eliminacion o reutilizacion segura del equipo: Todos los articulos de equipo que
contengan medios de almacenamiento deberan revisarse para asegurar la
remocion o sobre-escritura apropiada de cualquier informacion sensible y
"software" de autor antes de su eliminacion.

Parametro

Ninguno

9.2.6

Autorizacion de salida: No se sacara equipo, informacién o "software" fuera de las
instalaciones sin previa autorizacion.

Ninguno

9.2.7

Gestidn del cambio: Los cambios en las instalaciones de procesamiento y sistemas
de informacién deben ser controlados.

Considerar la autorizacién del responsable de
seguridad previo a cualquier cambio.

Se recomienda alinear las prdcticas de gestion
del cambio a las propuestas de ITIL.

10.1.2

Separacién de instalaciones de desarrollo, prueba y operaciones: Las instalaciones
de desarrollo, prueba y operaciones deberan ser separadas para reducir los
riesgos de acceso o cambios no autorizados a sistemas operacionales.

Ninguno

10.1.4

Controles contra cddigo malicioso: Se deberdn implementar controles para la
deteccidn, prevencion y recuperacidon de la infraestructura en contra de cédigos
maliciosos. Se deberdan implementar procedimientos de concienciacién
adecuados.

Ninguno

104.1

Respaldos de informacion: Deberdn realizarse copias de respaldo de la
informacién y aplicaciones. Se deberan probar los respaldos de acuerdo a una
politica establecida.

Respaldo seguro de datos personales,
garantizando que el respaldo tenga el mismo
nivel de proteccion que la base de datos.

10.5.1
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Patron de control CF-2

Control

Controles de red: Las redes deben ser gestionadas y controladas con el fin de ser

Parametro

Uso de protocolos seguros

protegidas de las amenazas, y para mantener la seguridad de los sistemas y | . . o 10.6.1
e . . . I L. Eliminar contrasefias por defecto.
aplicaciones que utilizan la red, incluyendo la informacion en transito.
Se requiere la existencia de una zona de
transicidon en la caja fuerte para evitar que se
tenga acceso de forma directa a los datos desde
Politicas y procedimientos de intercambio de informacidn: Se deberdn | entornos ajenos a la caja fuerte.
implementar politicas, procedimientos y controles formales de intercambio para | Considerar los siguientes controles: 10.8.1
proteger la informacion que transite a través de cualquier tipo de instalaciones de | - Protocolos seguros. e
comunicaciones. - Cifrado del medio.
- Autenticacion.
-Disociacion de informacién cuando los datos
salgan de la caja fuerte.
Comercio electrdnico: La informacién involucrada en el comercio electréonico que | Considerar cifrado de los datos ingresados en
circule por redes publicas, deberd protegerse de la actividad fraudulenta, | sitios de comercio electrdnico, certificados de | 10.9.1
divulgacién o modificacion no autorizada. seguridad para la transaccion.
Transacciones en linea: La informacidén involucrada en transacciones en linea | Implementar controles de no repudio,
deberd protegerse para impedir su transmisiéon incompleta, desviacion, alteracién, | considerando cifrado de los datos, certificados | 10.9.2

divulgacion, duplicacién o reproduccién no autorizada.

de seguridad.
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Patron de control CF-2

Control

Registro de auditoria: Se deberan producir y almacenar registros de auditoria
relacionados a las actividades de los usuarios, las excepciones, y eventos de

Parametro

Considerar el registro de cualquier acceso desde
cualquier entorno a datos personales vy
sensibles. Registrar fecha de acceso, usuario,

. . . I . L cambios realizados, equipo origen destino. | 10.10.1
seguridad. Estos registros deberan ser utilizados en futuras investigaciones y ’ .q P & y
. Asegurar que se registren las actividades de
monitoreo de control de accesos. L -, .
administracién del sistema.
Garantizar la generacion de estas bitacoras.
Uso Sistema de monitoreo: Se deben establecer procedimientos para monitorear
el uso de la informacion y los sistemas. Los resultados de las actividades de | Ninguno 10.10.2
monitoreo deben ser revisados con regularidad.
Proteccidn de informacion de registros: Se deberan proteger las instalaciones e | .
. L . e g . Ninguno 10.10.3
informacién de registro contra modificacidn y accesos no autorizados.
Sincronizacion de relojes: Se deberdn sincronizar con una fuente comun los relojes -
. ) . . L J Utilizar protocolo NTP. 10.10.6
de todos los sistemas de procesamiento de informacion relevantes.
Registro de usuarios: Deberd existir un procedimiento formal de registro de | Se debe considerar la autorizacién de acceso a
usuarios para otorgar y revocar el acceso a todos los sistemas y servicios de | los datos sensibles por el drea de seguridad de la | 11.2.1

informacion.

informacion en cada solicitud de acceso.

103



Patron de control CF-2

Control

Administracion de privilegios: Debera restringirse y controlarse la asignacién y uso

Parametro

El area de seguridad debe estar involucrada en
el proceso de autorizacion.

Controlar de la cantidad de datos sensibles que
puede tratar un usuario autorizado, con el

L . . 11.2.2
de privilegios. objetivo de evitar que tenga contacto con una
gran cantidad de datos o con las bases de datos
completas, mediante el control de tablas y
campos.
Uso de contrasefias: Se debera exigir a los usuarios que sigan buenas practicas de o .
. L. & N g & P Contrasefia de minimo 12 caracteres. 11.3.1
seguridad en la seleccidn y uso de las contraseiias.
. . . . . . Considerar bloqueo automatico del equipo a los
Equipos desatendidos: Los usuarios deberan asegurar que los equipos atendidos . g . d ~p
L. 5 minutos con solicitud de contrasefia para|11.3.2
cuenten con proteccién adecuada.
desbloquear.
Politica de uso de los servicios de red: Los usuarios sélo deben contar con acceso a | Bloquear o dar de baja puertos y servicios 1141
los servicios para los que han sido autorizados. innecesarios en equipos de cémputo. o
La conexion a los sistemas de informacion desde
cualquier entorno diferente a la caja fuerte para
tratar datos personales, debe ser a través de
Autenticacidn del usuario para las conexiones externas: Se debera utilizar métodos || una zona de transicion interna, evitando el 11.4.2

apropiados de autenticacidn para controlar el acceso de usuarios remotos.

acceso directo a los datos y por medio de
soluciones de red privada virtual que cuenten
con métodos robustos de autenticacién y
cifrado.
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Patron de control CF-2

Control

Identificacién de los equipos en la red: La identificacion automatica de equipo
deberd considerarse como un medio de autenticacion de conexiones desde
lugares y equipos especificos.

Parametro

Identificacion del equipo por medio de direccion
MAC o direccidn IP.

11.4.3

Proteccidn de puertos para soporte y administracién remota: Debera controlarse
el acceso fisico y légico a los puertos de diagndstico y configuracion.

Ninguno

11.4.4

Control de conexion de red: Se debera restringir la capacidad de los usuarios para
conectarse a redes compartidas de acuerdo a la politica de control de acceso y los
requisitos de las aplicaciones de negocio, poniendo especial énfasis en redes que
se extiendan mas alla de las fronteras de la organizacion.

Ninguno

11.4.6

Control de enrutamiento de la red: Los controles de enrutamiento deben aplicarse
a las redes para garantizar que las conexiones informaticas y los flujos de
informacién no violan la politica de control de acceso de las aplicaciones de
negocio.

Ninguno

11.4.7

Procedimientos de acceso seguro a los sistemas (log-on): Se debe controlar el
acceso a los sistemas operativos, mediante un proceso seguro de inicio de sesidn
(log-on).

Usar protocolos seguros de autenticacion.

11.5.1

Identificacidn y autenticacion de usuarios: Todos los usuarios deben tener un
identificador Unico (ID de usuario) para su uso personal, y una técnica de
autenticacion adecuada debe ser elegido para fundamentar la identidad declarada
de un usuario.

Ninguno

11.5.2
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Patron de control CF-2

Control

Uso de utilidades del sistema: se debe restringir y controlar el uso de programas
gue tengan la capacidad de sobrepasar los controles de seguridad de los sistemas
y de las aplicaciones.

Parametro

Ninguno

1154

Tiempo de expiracion de las sesiones: se deben desactivar las sesiones inactivas
después de un periodo de inactividad definido.

Considerar como tiempo de expiraciéon 5
minutos como maximo.

11.5.5

Limite del tiempo de conexion: se deben utilizar restricciones a los tiempos de
conexion para proveer seguridad adicional para las aplicaciones de alto riesgo.

Ninguno

11.5.6

Aislamiento de sistemas sensibles: los sistemas sensibles deben tener un entorno
informatico independiente y aislado.

Este control se ve reflejado en |Ia
implementacion de la caja fuerte.

11.6.2

Validacién de los datos de entrada: Se deben validar los datos de entrada a las
aplicaciones para asegurar que los datos son apropiados y correctos.

Ninguno

12.2.1

Integridad de los mensajes: Se deben definir e implantar los controles apropiados
para asegurar la autenticidad de los mensajes y para proteger su integridad dentro
de las aplicaciones.

Implementar controles de no repudio,
considerando cifrado de los datos, certificados
de seguridad.

12.2.3

Politica sobre el uso de controles criptograficos: Una politica sobre el uso de
controles criptograficos para la proteccion de la informacion debe ser desarrollada
e implementada.

Ninguno

12.3.1

Proteccion de los datos de prueba de los sistemas: Se debe seleccionar
cuidadosamente los datos de prueba y deben ser controlados y protegidos
adecuadamente.

Considerar la no utilizacion de datos de
produccion en ninglin ambiente fuera del
operativo.

12.4.2
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Patron de control CF-2

Control

Control de accesos al codigo fuente: Se debe restringir el acceso al cédigo fuente

Parametro

Ninguno 12.4.3
de los programas.
Fuga de informacién: Se deben prevenir las oportunidades de fuga de informacidn. | Ninguno 12.5.4
Control de vulnerabilidades técnicas: Se debe obtener oportunamente
informacién acerca de las vulnerabilidades técnicas de los sistemas de informacion Ninguno 12.6.1
gue se utilizan. Se debe evaluar la exposicion de la organizacién a las mismas y se g e
deben tomar las medidas apropiadas para enfrentar los riesgos asociados.
Separar la informacion en bases de datos de
menor tamafio para disminuir el interés de un
Separacion de la informacion en diferentes bases de datos e infraestructura. tercero. SM.3
La separacion implica que se implemente una
autenticacion diferente para cada base de datos.
Virtualizacion de equipos y acceso a la informacion a través de clientes delgados Ninguno SM.12
gue impidan guardar la informacidn que se accede en el equipo del usuario. ’
En caso de requerir visualizar o tratar datos personales por medio de sistemas de
informacién o ambientes distintos a produccidén, se deberan establecer Ninguno SM.20
mecanismos de enmascaramiento para prevenir el mal uso de los datos ’
personales y sensibles.
Monitoreo y grabacion del tratamiento de la informacién sensible que realizan los | .
ve q Ninguno SM.25

usuarios.
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